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Deutscher Bundestag

Anderungsantrag Ausschuss flr
Recht und Verbraucherschutz
der Fraktionen CDU/CSU und SPD Ausschussdrucksache
18(6)334

zu dem Gesetzentwurf der Bundesregierung

— Drucksache 18/11272 — 15. Mai 2017

Entwurf eines Gesetzes zur Anderung des Strafgesetzbuchs, des Ju-
gendgerichtsgesetzes, der Strafprozessordnung und weiterer Gesetze

Artikel 1

Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987
(BGBI. I S. 1074, 1319), die zuletzt durch Artikel 3 Absatz 5 des Gesetzes vom 23. Dezem-
ber 2016 (BGBI. | S. 3346) geandert worden ist, wird wie folgt gedndert:

1. Die Inhaltstibersicht wird wie folgt geandert:

a) Die Angabe zu § 100b wird wie folgt gefasst:

,8 100b Online-Durchsuchung*.

b) Die Angaben zu den 88 100d und 100e werden wie folgt gefasst:
,8 100d Kernbereich privater Lebensgestaltung; Zeugnisverweigerungsberechtigte

8§ 100e Verfahren bei MalRnahmen nach den 88§ 100a bis 100c".

c) Die Angabe zu § 101b wird wie folgt gefasst:

,8 101b Statistische Erfassung; Berichtspflichten®.
2. § 100a wird wie folgt geéndert:
a) Absatz 1 Satz 1 werden folgende Satze angefugt:

,Die Uberwachung und Aufzeichnung der Telekommunikation darf auch in der
Weise erfolgen, dass mit technischen Mitteln in von dem Betroffenen genutzte
informationstechnische Systeme eingegriffen wird, wenn dies notwendig ist, um
die Uberwachung und Aufzeichnung insbesondere in unverschliisselter Form zu
ermoglichen. Auf dem informationstechnischen System des Betroffenen gespei-
cherte Inhalte und Umstande der Kommunikation durfen Gberwacht und aufge-
zeichnet werden, wenn sie auch wahrend des laufenden Ubertragungsvorgangs
im o6ffentlichen Telekommunikationsnetz in verschlisselter Form hatten tber-
wacht und aufgezeichnet werden kénnen.*

b) In Absatz 3 werden nach dem Wort ,Anschluss® die Worter ,oder ihr informati-
onstechnisches System* eingefiigt.
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c) Absatz 4 wird durch die folgenden Absétze 4 bis 6 ersetzt:

,(4) Auf Grund der Anordnung einer Uberwachung und Aufzeichnung der Te-
lekommunikation hat jeder, der Telekommunikationsdienste erbringt oder daran
mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizeidienst tatigen
Ermittlungspersonen (8 152 des Gerichtsverfassungsgesetzes) diese Malinah-
men zu ermoéglichen und die erforderlichen Auskunfte unverzuglich zu erteilen.
Ob und in welchem Umfang hierfiir Vorkehrungen zu treffen sind, bestimmt sich
nach dem Telekommunikationsgesetz und der Telekommunikations-Uberwa-
chungsverordnung. 8 95 Absatz 2 gilt entsprechend.

(5) Bei MalRnahmen nach Absatz 1 Satz 2 und 3 ist technisch sicherzustel-
len, dass

1. ausschlieB3lich Uberwacht und aufgezeichnet werden kdnnen:
a) die laufende Telekommunikation (Absatz 1 Satz 2), oder
b) Inhalte und Umstande der Kommunikation, die ab dem Zeitpunkt der
Anordnung nach § 100e Absatz 1 auch wahrend des laufenden Ubertra-
gungsvorgangs im offentlichen Telekommunikationsnetz héatten Uber-

wacht und aufgezeichnet werden kdénnen (Absatz 1 Satz 3),

2. an dem informationstechnischen System nur Veranderungen vorgenommen
werden, die fur die Datenerhebung unerlasslich sind, und

3. die vorgenommenen Veranderungen bei Beendigung der Malinahme, soweit
technisch mdglich, automatisiert rickgangig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung
zu schitzen. Kopierte Daten sind nach dem Stand der Technik gegen Verande-
rung, unbefugte Léschung und unbefugte Kenntnisnahme zu schitzen.

(6) Beijedem Einsatz des technischen Mittels sind zu protokollieren

1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsat-
zes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und
die daran vorgenommenen nicht nur flichtigen Veranderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und

4. die Organisationseinheit, die die Malinahme durchfuhrt.*

8 100b wird wie folgt gefasst:

»,8 100b
Online-Durchsuchung

(1) Auch ohne Wissen des Betroffenen darf mit technischen Mitteln in ein von dem

Betroffenen genutztes informationstechnisches System eingegriffen und dirfen Daten
daraus erhoben werden (Online-Durchsuchung), wenn



bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teil-
nehmer eine in Absatz 2 bezeichnete besonders schwere Straftat begangen oder
in Fallen, in denen der Versuch strafbar ist, zu begehen versucht hat,

die Tat auch im Einzelfall besonders schwer wiegt und

die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des
Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos ware.

(2) Besonders schwere Straftaten im Sinne des Absatzes 1 Nummer 1 sind:
aus dem Strafgesetzbuch:

a) Straftaten des Hochverrats und der Gefahrdung des demokratischen Rechts-
staates sowie des Landesverrats und der Gefahrdung der &uf3eren Sicherheit
nach den 88 81, 82, 89a, 89c Absatz 1 bis 4, nach den 88§ 94, 95 Absatz 3 und
§ 96 Absatz 1, jeweils auch in Verbindung mit § 97b, sowie nach den 8§88 97a,
98 Absatz 1 Satz 2, § 99 Absatz 2 und den 88 100, 100a Absatz 4,

b) Bildung krimineller Vereinigungen nach 8 129 Absatz 1 in Verbindung mit Ab-
satz 4 zweiter Halbsatz und Bildung terroristischer Vereinigungen nach § 129a
Absatz 1, 2, 4, 5 Satz 1 erste Alternative, jeweils auch in Verbindung mit
§ 129b Absatz 1,

c) Geld- und Wertzeichenfalschung nach den 88 146 und 151, jeweils auch in
Verbindung mit § 152, sowie nach § 152a Absatz 3 und § 152b Absatz 1 bis
4,

d) Straftaten gegen die sexuelle Selbstbestimmung in den Fallen des 8§ 176a Ab-
satz 2 Nummer 2 oder Absatz 3 und, unter denin 8 177 Absatz 6 Satz 2 Num-
mer 2 genannten Voraussetzungen, des § 177,

e) Verbreitung, Erwerb und Besitz kinderpornografischer Schriften in den Féallen
des 8 184b Absatz 2,

f)  Mord und Totschlag nach den 88 211, 212,

g) Straftaten gegen die persénliche Freiheit in den Féllen der 88 234, 234a Ab-
satz 1, 2, 88 239a, 239b und Menschenhandel nach § 232 Absatz 3, Zwangs-
prostitution und Zwangsarbeit nach § 232a Absatz 3, 4 oder 5 zweiter Halb-
satz, § 232b Absatz 3 oder 4 in Verbindung mit § 232a Absatz 4 oder 5 zweiter
Halbsatz und Ausbeutung unter Ausnutzung einer Freiheitsberaubung nach
8 233a Absatz 3 oder 4 zweiter Halbsatz,

h) Bandendiebstahl nach § 244 Absatz 1 Nummer 2 und schwerer Bandendieb-
stahl nach § 244a,

i)  schwerer Raub und Raub mit Todesfolge nach § 250 Absatz 1 oder Absatz 2,
§ 251,

j) réauberische Erpressung nach 8§ 255 und besonders schwerer Fall einer Er-
pressung nach 8§ 253 unter den in § 253 Absatz 4 Satz 2 genannten Voraus-
setzungen,

k) gewerbsmalige Hehlerei, Bandenhehlerei und gewerbsmé&Rige Bandenheh-
lerei nach den 88 260, 260a,



[) besonders schwerer Fall der Geldwasche, Verschleierung unrechtmafig er-
langter Vermdgenswerte nach § 261 unter den in 8 261 Absatz 4 Satz 2 ge-
nannten Voraussetzungen; beruht die Strafbarkeit darauf, dass die Straflosig-
keit nach § 261 Absatz 9 Satz 2 gemal} 8§ 261 Absatz 9 Satz 3 ausgeschlossen
ist, jedoch nur dann, wenn der Gegenstand aus einer der in den Nummern 1
bis 7 genannten besonders schweren Straftaten herrihrt,

m) besonders schwerer Fall der Bestechlichkeit und Bestechung nach 8§ 335 Ab-
satz 1 unter den in 8§ 335 Absatz 2 Nummer 1 bis 3 genannten Voraussetzun-
gen,

aus dem Asylgesetz:

a) Verleitung zur missbrauchlichen Asylantragstellung nach 8§ 84 Absatz 3,

b) gewerbs- und bandenméaRige Verleitung zur missbrauchlichen Asylantragstel-
lung nach § 84a Absatz 1,

aus dem Aufenthaltsgesetz:
a) Einschleusen von Auslandern nach § 96 Absatz 2,

b) Einschleusen mit Todesfolge oder gewerbs- und bandenmafiges Einschleu-
sen nach § 97,

aus dem Betaubungsmittelgesetz:

a) besonders schwerer Fall einer Straftat nach § 29 Absatz 1 Satz 1 Nummer 1,
5, 6, 10, 11 oder 13, Absatz 3 unter der in § 29 Absatz 3 Satz 2 Nummer 1
genannten Voraussetzung,

b) eine Straftat nach den 88 29a, 30 Absatz 1 Nummer 1, 2, 4, § 30a,

aus dem Gesetz Uber die Kontrolle von Kriegswaffen:

a) eine Straftat nach § 19 Absatz 2 oder § 20 Absatz 1, jeweils auch in Verbin-
dung mit § 21,

b) besonders schwerer Fall einer Straftat nach § 22a Absatz 1 in Verbindung mit
Absatz 2,

aus dem Volkerstrafgesetzbuch:

a) Volkermord nach § 6,

b) Verbrechen gegen die Menschlichkeit nach § 7,
c) Kriegsverbrechen nach den 8§ 8 bis 12,

d) Verbrechen der Aggression nach § 13,

aus dem Waffengesetz:

a) besonders schwerer Fall einer Straftat nach § 51 Absatz 1 in Verbindung mit
Absatz 2,



b) besonders schwerer Fall einer Straftat nach § 52 Absatz 1 Nummer 1 in Ver-
bindung mit Absatz 5.

(3) Die MalRnahme darf sich nur gegen den Beschuldigten richten. Ein Eingriff in
informationstechnische Systeme anderer Personen ist nur zulassig, wenn auf Grund
bestimmter Tatsachen anzunehmen ist, dass

1. der in der Anordnung nach 8 100e Absatz 3 bezeichnete Beschuldigte informati-
onstechnische Systeme der anderen Person benutzt, und

2. die Durchfuihrung des Eingriffs in informationstechnische Systeme des Beschul-
digten allein nicht zur Erforschung des Sachverhalts oder zur Ermittlung des Auf-
enthaltsortes eines Mitbeschuldigten fihren wird.

Die Mal3nahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar
betroffen werden.

(4) § 100a Absatz 5 und 6 gilt mit Ausnahme von Absatz 5 Satz 1 Nummer 1 ent-
sprechend.”

§ 100c wird wie folgt geandert:

a) In Absatz 1 Nummer 1 wird nach den Wdrtern ,eine in“ die Angabe ,§ 100b* ein-
geflgt.

b) Absatz 2 wird aufgehoben.

c) Absatz 3 wird Absatz 2 und in Satz 2 Nummer 1 die Angabe ,§ 100d Abs. 2¢
durch die Angabe ,§ 100e Absatz 3" ersetzt.

d) Die Absatze 4 bis 7 werden aufgehoben.

Die 88 100d und 100e werden wie folgt gefasst:

»8 100d
Kernbereich privater Lebensgestaltung; Zeugnisverweigerungsberechtigte

(1) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine Maf3-
nahme nach den 88 100a bis 100c allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt werden, ist die MalRnahme unzulassig.

(2) Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine
Malnahme nach den 88 100a bis 100c erlangt wurden, durfen nicht verwertet werden.
Aufzeichnungen Uber solche Erkenntnisse sind unverziglich zu l6schen. Die Tatsache
ihrer Erlangung und L&schung ist zu dokumentieren.

(3) Bei MaRnahmen nach § 100b ist, soweit moglich, technisch sicherzustellen,
dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben
werden. Erkenntnisse, die durch MaRhahmen nach § 100b erlangt wurden und den
Kernbereich privater Lebensgestaltung betreffen, sind unverzuglich zu l6schen oder
von der Staatsanwaltschaft dem anordnenden Gericht zur Entscheidung Uber die Ver-
wertbarkeit und Léschung der Daten vorzulegen. Die Entscheidung des Gerichts Uber
die Verwertbarkeit ist fur das weitere Verfahren bindend.



(4) MaBnahmen nach 8§ 100c durfen nur angeordnet werden, soweit auf Grund tat-
sachlicher Anhaltspunkte anzunehmen ist, dass durch die Uberwachung AuRerungen,
die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst wer-
den. Das Abhotren und Aufzeichnen ist unverziglich zu unterbrechen, wenn sich wah-
rend der Uberwachung Anhaltspunkte dafiir ergeben, dass AuRerungen, die dem Kern-
bereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. Ist eine Mal3-
nahme unterbrochen worden, so darf sie unter den in Satz 1 genannten Voraussetzun-
gen fortgefuihrt werden. Im Zweifel hat die Staatsanwaltschaft Gber die Unterbrechung
oder Fortfihrung der MaRnahme unverziglich eine Entscheidung des Gerichts herbei-
zufuihren; 8§ 100e Absatz 5 gilt entsprechend. Auch soweit flr bereits erlangte Erkennt-
nisse ein Verwertungsverbot nach Absatz 2 in Betracht kommt, hat die Staatsanwalt-
schaft unverziglich eine Entscheidung des Gerichts herbeizufiihren. Absatz 3 Satz 4
gilt entsprechend.

(5) In den Féllen des § 53 sind MaRnahmen nach den 88 100b und 100c unzulas-
sig; ergibt sich wahrend oder nach Durchfiihrung der MalRBhahme, dass ein Fall des
§ 53 vorliegt, gilt Absatz 2 entsprechend. In den Fallen der 88 52 und 53a diirfen aus
Malnahmen nach den 88 100b und 100c gewonnene Erkenntnisse nur verwertet wer-
den, wenn dies unter Beriicksichtigung der Bedeutung des zugrunde liegenden Ver-
trauensverhaltnisses nicht auBer Verhaltnis zum Interesse an der Erforschung des
Sachverhalts oder der Ermittlung des Aufenthaltsortes eines Beschuldigten steht.
§ 160a Absatz 4 gilt entsprechend.

§ 100e
Verfahren bei MalRnahmen nach den 88 100a bis 100c

(1) Maznahmen nach § 100a durfen nur auf Antrag der Staatsanwaltschaft durch
das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung auch durch
die Staatsanwaltschaft getroffen werden. Soweit die Anordnung der Staatsanwaltschaft
nicht binnen drei Werktagen von dem Gericht bestatigt wird, tritt sie aulRer Kraft. Die
Anordnung ist auf hdchstens drei Monate zu befristen. Eine Verlangerung um jeweils
nicht mehr als drei Monate ist zulassig, soweit die Voraussetzungen der Anordnung
unter Berucksichtigung der gewonnenen Ermittlungsergebnisse fortbestehen.

(2) Maflznahmen nach den 88 100b und 100c durfen nur auf Antrag der Staatsan-
waltschaft durch die in § 74a Absatz 4 des Gerichtsverfassungsgesetzes genannte
Kammer des Landgerichts angeordnet werden, in dessen Bezirk die Staatsanwalt-
schaft ihren Sitz hat. Bei Gefahr im Verzug kann diese Anordnung auch durch den
Vorsitzenden getroffen werden. Dessen Anordnung tritt au3er Kraft, wenn sie nicht bin-
nen drei Werktagen von der Strafkammer bestatigt wird. Die Anordnung ist auf héchs-
tens einen Monat zu befristen. Eine Verlangerung um jeweils nicht mehr als einen Mo-
nat ist zulassig, soweit die Voraussetzungen unter Berticksichtigung der gewonnenen
Ermittlungsergebnisse fortbestehen. Ist die Dauer der Anordnung auf insgesamt sechs
Monate verlangert worden, so entscheidet tber weitere Verlangerungen das Oberlan-
desgericht.

(3) Die Anordnung ergeht schriftlich. In ihrer Entscheidungsformel sind anzugeben:

1. soweit moglich, der Name und die Anschrift des Betroffenen, gegen den sich die
MalRnahme richtet,

2. der Tatvorwurf, auf Grund dessen die MalRnahme angeordnet wird,

3. Art, Umfang, Dauer und Endzeitpunkt der Mafinahme,



4. die Art der durch die MaRnahme zu erhebenden Informationen und ihre Bedeutung
fur das Verfahren,

5. bei Mallnahmen nach § 100a die Rufnummer oder eine andere Kennung des zu
uberwachenden Anschlusses oder des Endgeréates, sofern sich nicht aus bestimm-
ten Tatsachen ergibt, dass diese zugleich einem anderen Endgerat zugeordnet ist;
im Fall des 8§ 100a Absatz 1 Satz 2 und 3 eine mdglichst genaue Bezeichnung des
informationstechnischen Systems, in das eingegriffen werden soll,

6. bei MaRnahmen nach § 100b eine mdglichst genaue Bezeichnung des informati-
onstechnischen Systems, aus dem Daten erhoben werden sollen,

7. bei MalRnahmen nach 8§ 100c die zu Uberwachende Wohnung oder die zu Uberwa-
chenden Wohnraume.

(4) In der Begriindung der Anordnung oder Verlangerung von MalRnahmen nach
den 88 100a bis 100c sind deren Voraussetzungen und die wesentlichen Abwagungs-
gesichtspunkte darzulegen. Insbesondere sind einzelfallbezogen anzugeben:

1. die bestimmten Tatsachen, die den Verdacht begriinden,

2. die wesentlichen Erwagungen zur Erforderlichkeit und VerhaltnismaRigkeit der
MalRnahme,

3. bei Mainahmen nach § 100c die tatsachlichen Anhaltspunkte im Sinne des § 100d
Absatz 4 Satz 1.

(5) Liegen die Voraussetzungen der Anordnung nicht mehr vor, so sind die auf
Grund der Anordnung ergriffenen MalRhahmen unverziiglich zu beenden. Das anord-
nende Gericht ist nach Beendigung der MalBhahme Uber deren Ergebnisse zu unter-
richten. Bei Mal3nahmen nach den 88 100b und 100c ist das anordnende Gericht auch
Uber den Verlauf zu unterrichten. Liegen die Voraussetzungen der Anordnung nicht
mehr vor, so hat das Gericht den Abbruch der MaRnahme anzuordnen, sofern der Ab-
bruch nicht bereits durch die Staatsanwaltschaft veranlasst wurde. Die Anordnung des
Abbruchs einer Ma3nahme nach den 88 100b und 100c kann auch durch den Vorsit-
zenden erfolgen.

(6) Die durch MaRRnahmen nach den 88 100b und 100c erlangten und verwertba-
ren personenbezogenen Daten dirfen fur andere Zwecke nach folgenden Maf3gaben
verwendet werden:

1. Die Daten dirfen in anderen Strafverfahren ohne Einwilligung der insoweit tber-
wachten Personen nur zur Aufklarung einer Straftat, auf Grund derer Ma3hahmen
nach § 100b oder § 100c angeordnet werden konnten, oder zur Ermittlung des
Aufenthalts der einer solchen Straftat beschuldigten Person verwendet werden.

2. Die Verwendung der Daten, auch solcher nach § 100d Absatz 5 Satz 1 Halbsatz
2, zu Zwecken der Gefahrenabwehr ist nur zur Abwehr einer im Einzelfall beste-
henden Lebensgefahr oder einer dringenden Gefahr flr Leib oder Freiheit einer
Person, fur die Sicherheit oder den Bestand des Staates oder fiur Gegenstande
von bedeutendem Wert, die der Versorgung der Bevolkerung dienen, von kulturell
herausragendem Wert oder in § 305 des Strafgesetzbuches genannt sind, zulas-
sig. Die Daten durfen auch zur Abwehr einer im Einzelfall bestehenden dringenden
Gefahr fur sonstige bedeutende Vermdogenswerte verwendet werden. Sind die Da-
ten zur Abwehr der Gefahr oder fiir eine vorgerichtliche oder gerichtliche Uberprii-
fung der zur Gefahrenabwehr getroffenen Mal3hahmen nicht mehr erforderlich, so



sind Aufzeichnungen uber diese Daten von der fur die Gefahrenabwehr zustandi-
gen Stelle unverziglich zu I6schen. Die Loschung ist aktenkundig zu machen. So-
weit die Loschung lediglich fiir eine etwaige vorgerichtliche oder gerichtliche Uber-
prufung zurtickgestellt ist, dirfen die Daten nur fur diesen Zweck verwendet wer-
den; fUr eine Verwendung zu anderen Zwecken sind sie zu sperren.

3. Sind verwertbare personenbezogene Daten durch eine entsprechende polizei-
rechtliche MaRnahme erlangt worden, dirfen sie in einem Strafverfahren ohne Ein-
willigung der insoweit Uberwachten Personen nur zur Aufklarung einer Straftat, auf
Grund derer die Malnahmen nach § 100b oder § 100c angeordnet werden kbnnte,
oder zur Ermittlung des Aufenthalts der einer solchen Straftat beschuldigten Per-
son verwendet werden.”

In 8 100f Absatz 4 werden die Worter ,8 100b Abs. 1, 4 Satz 1 und § 100d Abs. 2
gelten® durch die Angabe ,8 100e Absatz 1, 3, 5 Satz 1 gilt* ersetzt.

In 8 100i Absatz 3 werden die Woérter ,8 100b Abs. 1 Satz 1 bis 3, Abs. 2 Satz 1 und
Abs. 4 Satz 1 durch die Worter ,§ 100e Absatz 1 Satz 1 bis 3, Absatz 3 Satz 1 und
Absatz 5 Satz 1“ ersetzt.

§ 101 wird wie folgt geandert:

a) In Absatz 1 wird die Angabe ,100a, 100c bis 100f durch die Angabe ,100a bis
100f“ ersetzt.

b) In Absatz 2 wird vor der Angabe ,100c* die Angabe ,100b* und ein Komma ein-
geflgt.

c) Absatz 4 Satz 1 wird wie folgt geandert:
aa) Nach Nummer 3 wird folgende Nummer 4 eingefuigt:
,4. des 8§ 100b die Zielperson sowie die erheblich mitbetroffenen Personen,*.
bb) Die bisherigen Nummern 4 bis 11 werden die Nummern 5 bis 12.

d) In Absatz 6 Satz 5 werden die Warter ,Im Fall des § 100c” durch die Woérter ,Bei
MaRnahmen nach den 88 100b und 100c” ersetzt.

§ 101a Absatz 1 wird wie folgt geandert:
a) Satz 1 wird wie folgt geandert:

aa) In dem Satzteil vor Nummer 1 werden die Woérter ,§ 100a Absatz 3 und § 100b
Absatz 1 bis 4“ durch die Worter ,§ 100a Absatz 3 und 4 und 8§ 100e” ersetzt.

bb) In Nummer 1 werden die Worter ,100b Absatz 2 Satz 2“ durch die Worter
,100e Absatz 3 Satz 2“ ersetzt.

cc) In Nummer 2 werden die Woérter ,100b Absatz 3 Satz 1“ durch die Worter
,100a Absatz 4 Satz 1“ ersetzt.

b) In Satz 2 werden die Woérter ,,100b Absatz 1 Satz 2 und 3" durch die Worter ,100e
Absatz 1 Satz 2“.

c) In Satz 3 werden die Worter ,100b Absatz 2 Satz 2 Nummer 2“ durch die Woérter
,100e Absatz 3 Satz 2 Nummer 5“ ersetzt.
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10. 8§ 101b wird wie folgt gefasst:

,8101b
Statistische Erfassung; Berichtspflichten

(1) Die Lander und der Generalbundesanwalt berichten dem Bundesamt fur Justiz
kalenderjahrlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres Uber
in ihrem Zustandigkeitsbereich angeordnete MaBnah_men nach den 88 100a, 100b,
100c und 100g. Das Bundesamt fur Justiz erstellt eine Ubersicht zu den im Berichtsjahr
bundesweit angeordneten Malnahmen und verdffentlicht diese im Internet. Uber die
im jeweils vorangegangenen Kalenderjahr nach § 100c angeordneten MalRnahmen be-
richtet die Bundesregierung dem Deutschen Bundestag vor der Veroffentlichung im
Internet.

(2) In den Ubersichten tiber MaRnahmen nach § 100a sind anzugeben:

1. die Anzahl der Verfahren, in denen Malinahmen nach § 100a Absatz 1 angeordnet
worden sind;

2. die Anzahl der Uberwachungsanordnungen nach § 100a Absatz 1, unterschieden
nach Erst- und Verlangerungsanordnungen;

3. die jeweils zugrunde liegende Anlassstraftat nach der Unterteilung in § 100a Ab-
satz 2,

4. die Anzahl der Verfahren, in denen ein Eingriff in ein von dem Betroffenen genutz-
tes informationstechnisches System nach § 100a Absatz 1 Satz 2 und 3

a) im richterlichen Beschluss angeordnet wurde und
b) tatsachlich durchgefihrt wurde.
(3) In den Ubersichten tiber MaRnahmen nach § 100b sind anzugeben:

1. die Anzahl der Verfahren, in denen Malinahmen nach § 100b Absatz 1 angeordnet
worden sind;

2. die Anzahl der Uberwachungsanordnungen nach § 100b Absatz 1, unterschieden
nach Erst- und Verlangerungsanordnungen;

3. die jeweils zugrunde liegende Anlassstraftat nach Mal3gabe der Unterteilung in
8§ 100b Absatz 2,

4. die Anzahl der Verfahren, in denen ein Eingriff in ein vom Betroffenen genutztes
informationstechnisches System tatsachlich durchgeftihrt wurde.

(4) In den Berichten tber MaRnahmen nach 8§ 100c sind anzugeben:

1. die Anzahl der Verfahren, in denen MaRhahmen nach § 100c Absatz 1 angeordnet
worden sind;

2. die jeweils zugrunde liegende Anlassstraftat nach Mal3gabe der Unterteilung in
§ 100b Absatz 2;

3. ob das Verfahren einen Bezug zur Verfolgung organisierter Kriminalitat aufweist;



10.

11.

12.

die Anzahl der Uberwachten Objekte je Verfahren nach Privatwohnungen und
sonstigen Wohnungen sowie nach Wohnungen des Beschuldigten und Wohnun-
gen dritter Personen;

die Anzahl der Uberwachten Personen je Verfahren nach Beschuldigten und nicht-
beschuldigten Personen;

die Dauer der einzelnen Uberwachung nach Dauer der Anordnung, Dauer der Ver-
lAngerung und Abhordauer;

wie haufig eine Mallnahme nach § 100d Absatz 4, § 100e Absatz 5 unterbrochen
oder abgebrochen worden ist;

ob eine Benachrichtigung der Betroffenen (8 101 Absatz 4 bis 6) erfolgt ist oder
aus welchen Griinden von einer Benachrichtigung abgesehen worden ist;

ob die Uberwachung Ergebnisse erbracht hat, die fiir das Verfahren relevant sind
oder voraussichtlich relevant sein werden,;

ob die Uberwachung Ergebnisse erbracht hat, die fir andere Strafverfahren rele-
vant sind oder voraussichtlich relevant sein werden;

wenn die Uberwachung keine relevanten Ergebnisse erbracht hat: die Griinde hier-
fur, differenziert nach technischen Griinden und sonstigen Griinden;

die Kosten der MaRnahme, differenziert nach Kosten fiir Ubersetzungsdienste und
sonstigen Kosten.

(5) In den Ubersichten tiber MaRnahmen nach § 100g sind anzugeben:
unterschieden nach Mafinahmen nach 8§ 100g Absatz 1, 2 und 3
a) die Anzahl der Verfahren, in denen diese MalRnahmen durchgefihrt wurden;

b) die Anzahl der Erstanordnungen, mit denen diese MaRnahmen angeordnet
wurden;

c) die Anzahl der Verlangerungsanordnungen, mit denen diese Mal3hahmen an-
geordnet wurden;

untergliedert nach der Anzahl der zuriickliegenden Wochen, fur die die Erhebung
von Verkehrsdaten angeordnet wurde, jeweils bemessen ab dem Zeitpunkt der
Anordnung

a) die Anzahl der Anordnungen nach 8§ 100g Absatz 1,

b) die Anzahl der Anordnungen nach § 100g Absatz 2;

c) die Anzahl der Anordnungen nach 8§ 100g Absatz 3;

d) die Anzahl der Anordnungen, die teilweise ergebnislos geblieben sind, weil die
abgefragten Daten teilweise nicht verfligbar waren;

e) die Anzahl der Anordnungen, die ergebnislos geblieben sind, weil keine Daten
verfligbar waren.”



11.

12.

13.

14.

15.

16.

In § 160a Absatz 5 wird die Angabe ,,100c Absatz 6“ durch die Angabe ,,100d Absatz
5% ersetzt.

In § 161 Absatz 2 Satz 2 wird die Angabe ,8 100d Abs. 5 Nr. 3" durch die Worter
,8 100e Absatz 6 Nummer 3“ ersetzt.

In 8§ 163d Absatz 2 Satz 3 wird die Angabe ,8 100b Abs. 1 Satz 3 durch die Wérter
,8 100e Absatz 1 Satz 3“ ersetzt.

In § 163e Absatz 4 Satz 4 wird die Angabe ,8 100b Abs. 1 Satz 3 durch die Worter
,8 100e Absatz 1 Satz 3" ersetzt.

In § 163f Absatz 3 Satz 3 werden die Worter ,§8 100b Abs. 1 Satz 4 und 5, Abs. 2 Satz
1“ durch die Worter ,8 100e Absatz 1 Satz 4 und 5, Absatz 3 Satz 1" ersetzt.

In § 477 Absatz 2 Satz 4 wird die Angabe ,§ 100d Abs. 5 durch die Angabe ,8§ 100e
Absatz 6“ ersetzt.

Artikel 2

Anderung des Einfilhrungsgesetzes zur Strafprozessordnung

Dem Einfuhrungsgesetz zur Strafprozessordnung in der im Bundesgesetzblatt Teil lll,

Gliederungsnummer 312-1, vertffentlichten bereinigten Fassung, das zuletzt durch Arti-
kel 3 des Gesetzes vom 8. Juli 2016 (BGBI. | S. 1610) geandert worden ist, wird folgender

§.

..[einsetzen: nachste bei der Verkiindigung freie Zahlbezeichnung] angeflgt:

»3 ...[einsetzen: nachste bei der Verkiindigung freie Zahlbezeichnung]
Ubergangsregelung zum Gesetz [...]*
,Die Ubersichten nach § 101b der Strafprozessordnung sind erstmalig fiir das Berichts-
jahr ... [einsetzen: Jahreszahl des zweiten auf die Verkiindung folgenden Kalenderjah-
res] zu erstellen. Fir die vorangehenden Berichtsjahre sind § 100b Absatz 6, § 100e
Absatz 2 und § 101b Nummer 2 der Strafprozessordnung in der bis zum ...[einsetzen:

Datum des Inkrafttretens nach Artikel 10 dieses Gesetzes] geltenden Fassung weiter
anzuwenden.”

Artikel 3

Anderung des Antiterrordateigesetzes

In § 4 Absatz 3 Satz 1 Nummer 2 des Antiterrordateigesetzes vom 22. Dezember 2006

(BGBI. I S. 3409), das zuletzt durch Artikel 1 des Gesetzes vom 18. Dezember 2014 (BGBI.
| S. 2318; 2016 | 48) gedndert worden ist, wird die Angabe ,§ 100c” durch die Worter den
»3§ 100b und 100c* ersetzt.
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Artikel 4

Anderung des Rechtsextremismus-Datei-Gesetzes

In 8 4 Absatz 3 Satz 1 Nummer 2 des Rechtsextremismus-Datei-Gesetzes vom 20. Au-
gust 2012 (BGBI. | S. 1798), das durch Artikel 2 des Gesetzes vom 18. Dezember 2014
(BGBI. | S. 2318; 2016 | 48) geéndert worden ist, wird die Angabe ,§ 100c* durch die Worter
,den §§ 100b und 100c” ersetzt.

Artikel 5

Anderung des Artikel 10-Gesetzes

In 8 17 Absatz 1 des Artikel 10-Gesetzes vom 26. Juni 2001 (BGBI. | S. 1254, 2298),
das zuletzt durch Artikel 3 Absatz 3 des Gesetzes vom 23. Dezember 2016 (BGBI. | S.
3346) geandert worden ist, wird die Angabe ,100b“ durch die Angabe ,100e* ersetzt.

Artikel 6

Anderungen des Gerichtsverfassungsgesetzes

Das Gerichtsverfassungsgesetz in der Fassung der Bekanntmachung vom 9. Mai 1975
(BGBI. I S. 1077), das zuletzt durch Artikel 2 Absatz 2 des Gesetzes vom 22. Dezember
2016 (BGBI. | S. 3150) geandert worden ist, wird wie folgt geandert:

1. In 8§ 74a Absatz 4 wird die Angabe ,8 100c” durch die Worter ,den 88 100b und 100c*
ersetzt.

2. In 8120 Absatz 4 Satz 2 wird die Angabe ,8 100d Abs. 1 Satz 6“ durch die Worter
,8 100e Absatz 2 Satz 6“ ersetzt.

Artikel 7

Anderungen des IStGH-Gesetzes

In § 59 Absatz 2 IStGH-Gesetz vom 21. Juni 2002 (BGBI. | S. 2144), das zuletzt durch
Artikel 15 Absatz 4 des Gesetzes vom 21. November 2016 (BGBI. | S. 2591) geéndert wor-
den ist, wird die Angabe ,§8 100c, 100f“ durch die Woérter ,§8 100b, 100c und 100f* ersetzt.
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Artikel 8

Anderung des Wertpapierhandelsgesetzes

In 8 4 Absatz 3c Satz 2 des Wertpapierhandelsgesetzes in der Fassung der Bekannt-
machung vom 9. September 1998 (BGBI. | S. 2708), das zuletzt durch Artikel 2 des Geset-
zes vom 30. Juni 2016 (BGBI. | S. 1514) geandert worden ist, werden die Worter ,§ 100a
Absatz 3 und § 100b Absatz 1 bis 4 Satz 1“ durch die Angabe ,8 100a Absatz 3 und 4,
§ 100e Absatz 1 und 3 sowie 5 Satz 1“ ersetzt.

Artikel 9

Anderung des Strafgesetzbuchs

In § 129 Absatz 4 des Strafgesetzbuchs in der Fassung der Bekanntmachung vom 13.
November 1998 (BGBI. | S. 3322), das zuletzt durch Artikel 2 Absatz 4 des Gesetzes vom
22. Dezember 2016 (BGBI. | S. 3150) geandert worden ist, wird die Angabe ,100c“ durch
,100b" ersetzt.

Artikel 10

Anderungen des Zollfahndungsdienstgesetzes

Das Zollfahndungsdienstgesetz vom 16. August 2002 (BGBI. | S. 3202), das zuletzt
durch Artikel 2 Absatz 5 des Gesetzes vom 22. Dezember 2016 (BGBI. | S. 3150) geéndert
worden ist, wird wie folgt geandert:

1. In §22a Absatz 3 Nummer 2 wird in dem Satzteil vor Satz 2 die Angabe ,100c* durch
die Angabe ,,100b Absatz 2“ ersetzt.

2. In 8 32a Absatz 3 Nummer 2 wird in dem Satzteil vor Satz 2 die Angabe ,100c* durch
die Angabe ,,100b Absatz 2“ ersetzt.

Artikel 11

Anderungen der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung vom 3. November 2005 (BGBI. |
S. 3136), die zuletzt durch Artikel 4 des Gesetzes vom 25. Dezember 2008 (BGBI. | S.
3083) geandert worden ist, wird wie folgt geandert:

1. In8 1 Nummer 1 Buchstabe a wird die Angabe ,100b*“ durch die Angabe ,100e“ ersetzt.
2. § 2 wird wie folgt ge&ndert:

a) In Nummer 1 wird die Angabe ,100b“ durch die Angabe ,100e" ersetzt.
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b) In Nummer 3 wird die Angabe ,§ 100b Abs. 3 Satz 1“ durch die Worter ,§ 100a
Absatz 4 Satz 1“ ersetzt.

c) In Nummer 15 wird die Angabe ,,100b“ durch die Angabe ,100e" ersetzt.
In der Uberschrift des Teils 2 wird die Angabe ,100b“ durch die Angabe ,100e” ersetzt.

In 8 3 Absatz 2 Satz 4 wird die Angabe ,8 100b Abs. 3 Satz 1“ durch die Wérter ,§ 100a
Absatz 4 Satz 1“ ersetzt.

In § 5 Absatz 1 wird die Angabe ,100b" durch die Angabe ,100e" ersetzt.
Artikel 12

Einschrankung eines Grundrechts

Durch Artikel 1 Nummer 2 wird das Fernmeldegeheimnis (Artikel 10 des Grundgeset-
zes) eingeschrankt.

Artikel 13

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begrindung

A. Allgemeiner Teil

Die fortschreitende Entwicklung der Informationstechnik hat dazu gefiihrt, dass informati-
onstechnische Systeme allgegenwartig sind und ihre Nutzung fur die Lebensfiihrung der
meisten Burgerinnen und Birger von zentraler Bedeutung ist. Dies gilt vor allem fur die
Nutzung mobiler Gerate in Form von Smartphones oder Tablet-PCs. Die Leistungsfahigkeit
derartiger Gerate ist dabei ebenso gestiegen wie die Kapazitat ihrer Arbeitsspeicher und
der mit ihnen verbundenen Speichermedien, bei denen es sich immer h&ufiger um externe
Speicher in sogenannten Clouds handelt. Die Nutzung dieser mobilen Gerate ersetzt zu-
nehmend die herkdmmlichen Formen der Telekommunikation. Das Internet als komplexer
Verbund von Rechnernetzen 6ffnet dem Nutzer eines angeschlossenen Systems nicht nur
den Zugriff auf eine praktisch uniibersehbare Fille von Informationen, die von anderen
Netzrechnern zum Abruf bereitgehalten werden. Es stellt ihm daneben zahlreiche neuartige
Kommunikationsdienste zur Verfigung, mit deren Hilfe er Gber das Internet aktiv soziale
Verbindungen aufbauen und pflegen kann, ohne herkémmliche Formen der Telekommuni-
kation in Anspruch nehmen zu mussen. Zudem fiihren technische Konvergenzeffekte dazu,
dass auch herkbmmliche Formen der Fernkommunikation in weitem Umfang auf das Inter-
net verlagert werden konnen (vgl. dazu schon das Bundesverfassungsgericht (BVerfG), Ur-
teil vom 27. Februar 2008 — 1 BvR 370/07, Rn. 171 ff.).

Die weite Verbreitung informationstechnischer Systeme fiihrt dazu, dass sie auch eine
wichtige Rolle spielen, wenn es um die Verhinderung und um die Aufklarung von Straftaten
geht. Im Bereich der Gefahrenabwehr wird den Polizeibehtérden schon seit langerer Zeit
ausdriicklich die Mdglichkeit eingeraumt, schwere Gefahren durch den Einsatz von Uber-
wachungstechniken abzuwehren. Im Bereich der Strafverfolgung ist umstritten, inwieweit
die Uberwachung insbesondere verschlisselter Kommunikation tber das Internet zulassig
ist. Die Moglichkeit eines verdeckten Eingriffs in informationstechnische Systeme zum
Zweck ihrer Durchsuchung besteht bislang fur die Strafverfolgungsbehdérden nicht.

Mit den vorgeschlagenen Anderungen werden Rechtsgrundlagen fir die Quellen-Telekom-
munikationstberwachung und die Online-Durchsuchung und in der Strafprozessordnung
geschaffen.

Als Online-Durchsuchung wird der verdeckte staatliche Zugriff auf fremde informationstech-
nische Systeme Uber Kommunikationsnetze mittels einer Uberwachungssoftware bezeich-
net. Bei der Quellen-Telekommunikationsiiberwachung wird ebenfalls ein fremdes informa-
tionstechnisches System infiltriert, um mit einer eigens fiir diesen Zweck entwickelten Uber-
wachungssoftware die Kommunikation zwischen den Beteiligten Gberwachen und aufzeich-
nen zu konnen. Dies geschieht aus technischen Griinden, weil die Kommunikation nach
dem geltenden Recht zwar im 6ffentlichen Telekommunikationsnetz ausgeleitet werden
konnte, den Ermittlungsbehérden dann aber nur in verschlisselter Form vorliegen wirde.
Die Entschlisselung ist entweder extrem zeitaufwandig oder sogar ganzlich ausgeschlos-
sen.

Beide MaRRnahmen sind nach der Rechtsprechung des Bundesverfassungsgerichts grund-
satzlich zulassig (vgl. BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, Rn. 1 ff.).

Angesichts der mit diesen MalRnahmen verbundenen spezifischen Grundrechtseingriffe
sind an deren Rechtfertigung insbesondere mit Blick auf die VerhaltnismaRigkeit allerdings
hohe Anforderungen zu stellen, die das Bundesverfassungsgericht in der genannten Ent-
scheidung im Einzelnen dargelegt hat. Je tiefer UberwachungsmaRnahmen in das Privat-
leben hineinreichen und mit berechtigten Vertraulichkeitserwartungen kollidieren, desto



strenger sind diese Anforderungen; der absolute Kernbereich der Persénlichkeit darf nicht
ausgeforscht werden. Besonders tief in die Privatsphéare dringen nach der Rechtsprechung
des Bundesverfassungsgerichts die Wohnraumiberwachung sowie der Zugriff auf informa-
tionstechnische Systeme (BVerfG a.a.O., Rn. 104).

Zur Entfaltung der Personlichkeit im Kernbereich privater Lebensgestaltung gehdrt die Mog-
lichkeit, innere Vorgéange wie Empfindungen und Gefiihle sowie Uberlegungen, Ansichten
und Erlebnisse hochstpersonlicher Art zum Ausdruck zu bringen (vgl. BVerfGE 109, 279,
313; 120, 274, 335; standige Rechtsprechung). Geschiitzt ist insbesondere die nichtoffent-
liche Kommunikation mit Personen des hdchstperstnlichen Vertrauens, die in der berech-
tigten Annahme gefihrt wird, nicht iberwacht zu werden, wie es inshesondere bei Gespra-
chen im Bereich der Wohnung der Fall ist. Zu diesen Personen gehdéren Ehe- oder Leben-
spartner, Geschwister und Verwandte in gerader Linie, vor allem, wenn sie im selben Haus-
halt leben, und kénnen Strafverteidiger, Arzte, Geistliche und enge personliche Freunde
z&hlen (vgl. BVerfGE 109, 279, 321 ff.). Dieser Kreis deckt sich nur teilweise mit dem der
Zeugnisverweigerungsberechtigten. Solche Gesprache verlieren dabei nicht schon dadurch
ihren Charakter als insgesamt héchstpersonlich, dass sich in ihnen Hochstpersdnliches und
Alltagliches vermischen (vgl. BVerfGE 109, 279, 330; 113, 348, 391 1.).

Weil vor und wahrend der Durchfiihrung die Transparenz der Datenerhebung und -verar-
beitung sowie individueller Rechtsschutz bei heimlichen Uberwachungsmafnahmen nur
sehr eingeschrankt sichergestellt werden kénnen, ist es umso wichtiger, eine effektive Kon-
trolle und Aufsicht im Nachhinein zu gewahrleisten. Der VerhaltnismaRigkeitsgrundsatz
stellt fir tief in die Privatsphére reichende Uberwachungsmafinahmen deshalb an eine wirk-
same Ausgestaltung dieser Kontrolle sowohl auf der Ebene des Gesetzes als auch der
Verwaltungspraxis gesteigerte Anforderungen (vgl. BVerfG, Urteil vom 24. April 2013 - 1
BVvR 1215/07 — Rn. 214). Zur Gewahrleistung von Transparenz und Kontrolle bedarf es
schlie3lich einer gesetzlichen Regelung von Berichtspflichten (BVerfG, Urteil vom 20. April
2016 — 1 BVR 966/09 — Rn. 142 ff.).

Bei der heimlichen Infiltration eines informationstechnischen Systems im Rahmen einer On-
line-Durchsuchung kénnen die Nutzung des Systems umfassend Uberwacht und seine
Speichermedien ausgelesen werden. Dies stellt einen Eingriff in das allgemeine Person-
lichkeitsrecht nach Artikel 2 Absatz 1 i.V.m. Artikel 1 Absatz 1 des Grundgesetzes (GG) in
seiner eigenstandigen Auspragung als Grundrecht auf Gewéahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme dar (vgl. BVerfG, Urteil vom 27. Februar
2008 — 1 BvR 370/07 — Rn. 201). Fur den praventiven Bereich hat das Bundesverfassungs-
gericht festgelegt, dass Eingriffe in den Schutzbereich dieses Grundrechts nur dann erfol-
gen durfen, wenn tatséchliche Anhaltspunkte einer konkreten Gefahr fir ein tberragend
wichtiges Rechtsgut bestehen. Von seinem Intensitatsgrad und wegen der oft héchstper-
sonlichen Natur der auf einem informationstechnischen System gespeicherten Daten ver-
gleicht es den Eingriff seinem Gewicht nach mit dem (heimlichen) Eingriff in die Unverletz-
lichkeit der Wohnung (BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn. 210 a.E.).
Der Grundrechtsschutz ist dementsprechend auch durch geeignete Verfahrensvorkehrun-
gen abzusichern: Die heimliche Infiltration eines informationstechnischen Systems ist unter
den Vorbehalt richterlicher Anordnung zu stellen. Das Gesetz, das zu einem solchen Eingriff
ermachtigt, muss Vorkehrungen enthalten, um den Kernbereich privater Lebensgestaltung
zu schiitzen. Zudem sind flankierende Vorschriften tiber die Verwendung und Léschung der
mittels einer Online-Durchsuchung erlangten Informationen erforderlich.

Werden im Zuge einer heimlichen Infiltration eines informationstechnischen Systems hin-
gegen lediglich laufende Telekommunikationsvorgénge Uberwacht und aufgezeichnet, ist
in erster Linie der Schutzbereich des Fernmeldegeheimnisses nach Artikel 10 Absatz 1 GG
betroffen. Zur Abgrenzung fuhrt das Bundesverfassungsgericht aus, dass ein Eingriff in das
aus dem allgemeinen Personlichkeitsrecht nach Artikel 2 Absatz 1 in Verbindung mit Arti-
kel 1 Absatz 1 GG hergeleitete Grundrecht auf Gewahrleistung der Vertraulichkeit und In-
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tegritat informationstechnischer Systeme vorliege, wenn mit der Infiltration des informati-
onstechnischen Systems die entscheidende Hirde genommen sei, um das System — etwa
im Sinne einer Online-Durchsuchung — insgesamt auszuspéahen (vgl. BVerfG, Urteil vom
27. Februar 2008 — 1 BvR 370/07 — Rn. 188). Artikel 10 Absatz 1 GG sei hingegen der
alleinige grundrechtliche Maf3stab fur die Beurteilung einer Erméachtigung zu einer "Quellen-
Telekommunikationsiiberwachung", wenn sich die Uberwachung ausschlieRlich auf Daten
aus einem laufenden Telekommunikationsvorgang beschrénkt. Dies musse indes durch
technische Vorkehrungen und rechtliche Vorgaben sichergestellt sein (vgl. BVerfG, Urteil
vom 27. Februar 2008 — 1 BvR 370/07 — Rn. 190).

Das Bundesverfassungsgericht hat die genannten Mal3stabe im Bereich des Rechts der
Nachrichtendienste und der Gefahrenabwehr entwickelt. Nichtsdestoweniger missen sie
auch im Bereich der Strafverfolgung bertcksichtigt werden, wobei einzelne Elemente we-
gen der unterschiedlichen Natur der jeweiligen Eingriffe modifiziert werden muissen. Der
Vorschlag zur kunftigen Ausgestaltung der Strafprozessordnung enthalt daher zunachst
eine Erweiterung des 8§ 100a StPO auf die Falle der Quellen-Telekommunikationstuberwa-
chung, und zwar unter Einbeziehung der Uber Messenger-Dienste versandten Kommunika-
tionsinhalte, soweit sie funktionale Aquivalente zu laufender Kommunikation mittels SMS
darstellen. Die Rechtsgrundlage fir die Online-Durchsuchung ist in § 100b StPO-E vor der
vergleichbar grundrechtsintensiven Regelung zur Wohnraumuiiberwachung in § 100c in der
Entwurfsfassung (StPO-E), verortet.

Regelungssystematisch soll § 100a StPO-E uberwiegend Eingriffe in Artikel 10 GG und er-
ganzend in Artikel 2 Absatz 1 i.V.m. 1 Absatz 1 GG erfassen, die Regelung zur Online-
Durchsuchung in § 100b StPO-E Uberwiegend Eingriffe in das Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme nach Artikel 2 Ab-
satz 1 in Verbindung mit Artikel 1 Absatz 1 GG rechtfertigen und die Regelung des § 100c
wie bisher als Ermachtigungsgrundlage fur Eingriffe in die Unverletzlichkeit der Wohnung
gemal Artikel 13 GG dienen. Das Vorhaben wird dariiber hinaus zum Anlass genommen,
die Vorschriften zum Schutz des Kernbereichs privater Lebensgestaltung und der Zeugnis-
verweigerungsberechtigten in eine Vorschrift zusammenzufiihren und klarer zu fassen. Die
Verfahrensvorschriften werden ebenfalls zusammengefasst, wobei die fir die Wohnraum-
Uberwachung geltenden hohen Anforderungen auf die Online-Durchsuchung erstreckt wer-
den. Schliel3lich werden die Verwendungs- und Ldschungsregelungen sowie die statisti-
sche Erfassung und die Berichtspflichten angepasst.

B. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)
Zu Nummer 1

Die Inhaltstibersicht mit Paragraphenbezeichnung in der Strafprozessordnung wird an die
Anderungen angepasst.

Zu Nummer 2

Mit den vorgeschlagenen Anderungen wird eine Rechtsgrundlage fiir die Quellen-Telekom-
munikationstiberwachung geschaffen.

Die Regelung des § 100a StPO enthalt derzeit unstreitig eine Rechtsgrundlage zur Erhe-
bung derjenigen Kommunikationsinhalte, die wahrend der Ubertragung von einem Kommu-
nikationsteilnehmer zu einem anderen wahrend des laufenden Ubertragungsvorgangs im
Offentlichen Telekommunikationsnetz Gberwacht und aufgezeichnet werden kdnnen. Die
Uberwachung und Aufzeichnung erfolgt hier nicht bei den Kommunikationsteilnehmern
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selbst, sondern Uber Dritte, in der Regel bei den Telekommunikationsunternehmen. Die
Anbieter 6ffentlich zuganglicher Telekommunikationsdienste sind nach den geltenden Re-
gelungen in der Strafprozessordnung, dem Telekommunikationsgesetz (TKG) und der Te-
lekommunikationstiberwachungs-Verordnung (TKUV) verpflichtet, MaRnahmen der Tele-
kommunikationsiiberwachung zu erméglichen und die erforderlichen Auskinfte unverzig-
lich zu erteilen.

Nachdem inzwischen ein Grof3teil der Kommunikation Internetprotokoll-(IP)-basiert erfolgt
und zahlreiche ,Voice-over-IP* (VolP)- und Messenger-Dienste die Kommunikationsinhalte
mit einer Verschliisselung versehen, werden den Ermittlungsbehérden bei der Uberwa-
chung und Aufzeichnung im o6ffentlichen Telekommunikationsnetz oft nur verschlisselte
Daten geliefert. Deren Entschliisselung ist entweder derzeit gar nicht moglich, oder aber
langwierig und kostenintensiv. Eine Verpflichtung der Anbieter 6ffentlich zugénglicher Te-
lekommunikationsdienste zur Herausgabe der automatisch generierten, temporaren
Schlissel bzw. die Implementierung sogenannter Hintertliren flr Behdrden bereits in den
Programmen durch deren Anbieter (back doors) ist derzeit nicht denkbar. Nach den
Grundsatzen der von der Bundesregierung verfolgten Kryptopolitik wird im Gegenteil aus
Grunden des Schutzes vertraulicher Daten vor den Zugriffen Dritter sogar eine Starkung
der Verschliisselungstechnologien und deren haufige Anwendung beflirwortet. Dem gegen-
Uber steht das Gebot effektiver Strafverfolgung, die ohne Telekommunikationstiberwa-
chung in den vom Gesetz genannten Katalogtaten nicht mehr gewahrleistet ist. Eine effek-
tive, am Gebot der Rechtsstaatlichkeit ausgerichtete und der Notwendigkeit des Daten-
schutzes angemessen Rechnung tragende Strafverfolgung muss sich diesen technischen
Veranderungen stellen und ihre Ermittlungsmaf3nahmen dem technischen Fortschritt an-
passen. Soll die Uberwachung und Aufzeichnung von Kommunikationsinhalten im Rahmen
der Strafverfolgung wie bisher bei schweren Straftaten moglich sein, kommt daher nur ein
Ausleiten der Kommunikation ,an der Quelle® in Betracht, d.h. noch vor deren Verschliisse-
lung auf dem Absendersystem oder nach deren Entschliisselung beim Empféanger. Tech-
nisch kann die Ausleitung der Kommunikation vor der Verschliisselung tber eine spezielle
Software erfolgen, die auf dem Endgerat des Betroffenen verdeckt installiert wird.

Ob das Uberwachen und Aufzeichnen der Kommunikation am Endgerat des Betroffenen
vor dem Hintergrund der Rechtsprechung des Bundesverfassungsgerichts bereits jetzt auf
§ 100a StPO gestiitzt werden kann, ist umstritten. In der Rechtsprechung der Instanzge-
richte und Teilen der Literatur wurde die Auffassung vertreten, dass die Quellen-Telekom-
munikationstiberwachung auf der Grundlage der geltenden Fassung der 8§ 100a, 100b
StPO mdglich sei, wenn eine Beschrankung auf ausschlieBlich fur die Uberwachung der
Telekommunikation notwendige Eingriffe in das Endgeréat erfolge (LG Landshut, Beschluss
vom 20.01.2011 — 4 Qs 346/10, MMR 2011, 690 f. m. zust. Anm. Bar; LG Hamburg, Be-
schluss vom 13.09.2010 — 608 Qs 17/10, MMR 2011, 693 ff.; AG Bayreuth, Beschluss vom
17.09.2009 — Gs 911/09, MMR 2010, 266 f.; Bér, in: KMR/StPO, § 100a Rn. 31a; Schmitt,
in: Meyer-GofR3ner/Schmitt, Strafprozessordnung, 58. Aufl. 2015, § 100a Rn. 7b; Bruns, in:
Karlsruher Kommentar zur Strafprozessordnung, 7. Aufl. 2013, 8 100a Rn. 27 f.; Graf, in:
Beck'scher Online-Kommentar zur Strafprozessordnung, 2015, § 100a Rn. 107c¢). Hierge-
gen wurde allerdings eingewandt, dass mit der verdeckten Installation einer Software zur
Ausleitung der laufenden Kommunikation zwangslaufig ein Eingriff in die Integritat des Ziel-
systems vorliege. Der Eingriff wiege im Gegensatz zur herkdbmmlichen Telefoniberwa-
chung beim Telekommunikationsanbieter schon deshalb qualitativ schwerer und erfordere
eine eigene Ermachtigungsgrundlage (Becker/Meinicke StV 2011, 50, 51; Beukelmann
NJW 2012, 2617, 2620 f.; Brodowski JR 2011, 533, 535 ff.; Gercke GA 2012, 474, 488;
Klesczewski ZStwW 123 (2011), 737, 743 f.; Popp ZD 2012, 51, 54; Sankol CR 2008, 13, 14
ff.; Skistims/RolRnagel ZD 2012, 3, 6; Singelnstein NStZ 2012, 593, 599; Stadler MMR 2012,
18, 20; Wolter/Greco, in: Systematischer Kommentar zur Strafprozessordnung, 5. Aufl.
2016, 8§ 100a Rn. 27 ff.). Auch seien die technischen Vorkehrungen, unter denen die Quel-
len-Telekommunikationsiberwachung rechtlich zulassig sei, fur Malinahmen zum Zwecke



der Strafverfolgung keineswegs eindeutig im Gesetz klargestellt (Buermeyer, StV 2013,
470, 472; Popp, ZD 2012, 51, 53; Singelnstein, NStZ 2012, 593, 599).

Mit den vorgeschlagenen Anderungen wird ausdriicklich festgelegt, dass Telekommunika-
tionsinhalte auch auf dem Endgerat des Betroffenen tiberwacht und aufgezeichnet werden
durfen. Dabei muss den Anforderungen des Bundesverfassungsgerichts entsprechend
technisch sichergestellt sein, dass nur solche Kommunikationsinhalte erfasst werden, die
auch auf herkébmmlichem Wege ausgeleitet werden kdnnen. Innerhalb dieses Rahmens
stellt § 100a StPO-E je nach Kommunikationsform sowohl eine Erméachtigungsgrundlage
fur Eingriffe in Artikel 10 Absatz 1 GG (verschlisselte Sprach- und Videotelefonie) als auch
fur Eingriffe in Artikel 2 Absatz 1 i.V.m. 1 Absatz 1 GG (verschliisselte Nachrichten tber
Messenger-Dienste) dar.

Der Schutzbereich des Artikel 10 Absatz 1 GG ist in zweifacher Hinsicht begrenzt. Zum
einen ist in funktionaler Hinsicht mit Blick auf den Gegenstand der Uberwachung Artikel 10
GG der alleinige grundrechtliche Mafstab, wenn sich die Uberwachung mittels einer Infilt-
ration des Endgerats auf Kommunikationsinhalte aus einem laufenden Telekommunikati-
onsvorgang beschrankt und eine Gefahr der Ausspahung des gesamten Ubrigen Systems
nicht vorliegt. Zum anderen wird der Schutzbereich des Artikel 10 GG vom Schutzbereich
des Art. 2 Absatz 1 i.V.m. 1 Absatz 1 GG nach ,Herrschaftsspharen” abgegrenzt. Wird die
Kommunikation zeitlich wahrend des Ubertragungsvorgangs liberwacht, ist der Schutzbe-
reich des Artikel 10 GG, vor Beginn und nach Abschluss des Ubertragungsvorgangs hinge-
gen der Schutzbereich des Artikel 2 Absatz 1 i.V.m. 1 Absatz 1 GG betroffen. Der Schutz
des Fernmeldegeheimnisses endet in dem Moment, in dem die Nachricht beim Empfanger
angekommen und der Ubertragungsvorgang beendet ist.

Je nach Kommunikationsform sind bei einer Uberwachung und Aufzeichnung auf dem End-
gerét folglich unterschiedliche Schutzbereiche betroffen. Bei der Uberwachung und Auf-
zeichnung von Sprach- und Videotelefonie fallen die Ausleitung durch die Software und die
Ubertragung der Kommunikation zeitlich regelmafRig zusammen. Die Ausleitung erfolgt da-
her noch ,wahrend der Ubertragung“ und nicht nach Beendigung des Ubertragungsvor-
gangs im Herrschaftsbereich des Kommunikationsteilnehmers. Anders liegt es bei der Be-
schlagnahme von E-Mails. Sind diese auf dem Server eines Host-Providers (z.B.
Googlemail, GMX, web.de) end- oder zwischengespeichert, ist bei einem Eingriff dort der
Schutzbereich des Artikels 10 GG erdffnet. Ist die E-Mail dagegen auf dem Endgerat des
Betroffenen angekommen und in seinem Mailprogramm (z.B. Outlook) gespeichert, befin-
det sie sich in seinem Herrschaftsbereich. Weil der Ubertragungsvorgang unmittelbar mit
der Ankunft der E-Mail auf dem Endgerét abgeschlossen ist, unterliegt ein Ausleiten dieser
Kommunikation aus einem informationstechnischem System des Betroffenen nicht mehr
dem Fernmeldegeheimnis (BVerfG, Beschluss vom 16. Juni 2009 — 2 BvR 902/06 — Rn.
45). Textnachrichten und sonstige Botschaften, die Uber Messenger-Dienste versandt wer-
den, enthalten ebenso wie Sprach- und Videotelefonate Kommunikationsinhalte, die IP-ba-
siert und in der Regel verschlisselt Gber das Datennetz Ubertragen werden kdnnen. Sie
werden heute haufig als funktionales Aquivalent zu SMS-Nachrichten verwendet um Texte,
Bilder oder andere Inhalte (auch aufgezeichnete Sprachnachrichten) an Kommunikations-
partner zu Ubermitteln. Anders als bei der Sprach- und Videotelefonie in Echtzeit ist jedoch
der Ubertragungsvorgang mit dem Zugang der Nachricht auf dem Endgerat des Betroffenen
abgeschlossen. Wie bei E-Mails ist die Nachricht im Herrschaftsbereich des Betroffenen
angekommen und der Schutzbereich des Persénlichkeitsrechts eroffnet.

Soweit daher Uber Messenger-Dienste versandte Nachrichten auf dem Endgerat mittels
einer speziell dazu entwickelten Software ausgelesen werden sollen, liegt keine unmittelbar
am Maf3stab des Artikels 10 GG zu messende ,laufende Telekommunikation® vor. Vielmehr
erfolgt ein Eingriff in das Grundrecht aus Artikel 2 Absatz 1 i. V. m. Artikel 1 Absatz 1 GG in
seiner Auspragung als Grundrecht auf informationelle Selbstbestimmung oder als Grund-
recht in die Integritét und Vertraulichkeit eigener informationstechnischer Systeme.



Soweit das Bundesverfassungsgericht hohere Anforderungen an die Rechtfertigung von
Eingriffen in das Grundrecht auf Gewabhrleistung der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme gestellt hat, betrafen diese nicht den Fall, dass die Uberwachung
und Aufzeichnung auf neu ankommende oder abgesendete Messenger-Nachrichten auf
dem Endgerat begrenzt und technisch ausgeschlossen wird, dass die Gefahr des Ausle-
sens des gesamten Systems oder auch nur der gesamten gespeicherten Kommunikation
nicht besteht. In diesem Fall weist der Eingriff eine erheblich geringere Intensitat und Reich-
weite auf, erfasst keine nur dem Betroffenen (und nicht auch Kommunikationspartnern) be-
kannten Inhalte und geht nicht tber das hinaus, was die Strafverfolgungsbehdrden mit einer
herkbmmlichen Telefonliberwachung ermittelt haben wirden, wenn der Betroffene diesen
Kommunikationsweg gewéhlt hatte. Dann erscheint es verfassungsrechtlich nicht geboten,
die wegen der besonderen Sensibilitat informationstechnischer Systeme fir die Ermittlung
von Personlichkeitsprofilen des Betroffenen liegenden Geféahrdung aufgestellten héheren
Anforderungen des Bundesverfassungsgerichts anzuwenden. Hinreichend, aber notwendig
erweisen sich vielmehr die ebenfalls strengen Anforderungen, die aus Artikel 10 GG fir die
Telefonuberwachung folgen.

Der Entwurf sieht deshalb in mehrfacher Hinsicht enge Begrenzungen der Quellen-Tele-
kommunikationsiiberwachung vor. Gespeicherte Nachrichten dirfen nicht erhoben werden,
wenn sie nicht mehr als aktuelle Kommunikation im Zeitraum nach Ergehen der Anordnung
(vgl. dazu sogleich) gelten kénnen. Ebenso wie bei der Sprach- und Videotelefonie darf das
Ausleiten von Messenger-Nachrichten am Endgerat nur dann erfolgen, wenn dies ein funk-
tionales Aquivalent zur Uberwachung und Ausleitung der Nachrichten aus dem Telekom-
munikationsnetz darstellt. Die vorgeschlagenen Anderungen setzen folglich ausschlieRlich
das Ziel um, den technischen Entwicklungen der Informationstechnik Rechnung zu tragen
und — ohne Zugriff auf weitere gespeicherte Inhalte des informationstechnischen Systems
— eine Telekommunikationsiiberwachung auch dort zu ermdglichen, wo dies mittels der al-
ten Uberwachungstechnik nicht mehr moglich ist.

Um die funktionale Aquivalenz auch in zeitlicher Hinsicht zu gewéhrleisten, ist technisch
sicherzustellen, dass Uber Messenger-Dienste versandte Nachrichten erst ab dem Zeit-
punkt der Anordnung durch das Gericht bzw. — in Eilféllen — der Staatsanwaltschaft ausge-
leitet werden darfen. Auch im Rahmen der herkdbmmlichen Telekommunikationsiiberwa-
chung kénnen Kommunikationsinhalte erst von diesem Zeitpunkt an ausgeleitet werden.
Auf dem Endgerat eines Kommunikationsinhabers sind jedoch unter Umstdnden auch
Nachrichten gespeichert, die sich auf Zeitrdume vor der Anordnung erstrecken. Die einzu-
setzende Software muss daher so programmiert sein, dass sie anhand der zu den einzel-
nen Nachrichten hinterlegten Meta-Daten, die etwa die Absende-, Empfangs- und Lesezeit-
punkte enthalten, die ein- und ausgehenden Nachrichten erst ab dem Zeitpunkt der Anord-
nung ausleitet.

Soll hingegen eine Ausleitung aller Nachrichten in zeitlich unbegrenzter Hinsicht erfolgen,
wirde das uber die herkdmmlichen Mdoglichkeiten der Telekommunikationsiiberwachung
weit hinausgehen und eine — wenngleich auf Kommunikationsinhalte eines Kommunikati-
onsdienstes begrenzte — ,kleine“ Online-Durchsuchung darstellen. Das Ausleiten von
Nachrichten, die vor dem Anordnungszeitpunkt abgesendet oder empfangen wurden, findet
seine Rechtsgrundlage folglich nicht in § 100a StPO, sondern in der fur die Online-Durch-
suchung neu geschaffenen Ermachtigungsgrundlage des § 100b StPO.

Zu Buchstabe a

§ 100a Absatz 1 Satz 2 und 3 StPO-E enthalt nunmehr in Erganzung zu den in Satz 1 auch
fur die herkdbmmliche Telekommunikationsiiberwachung genannten Voraussetzungen be-
sondere Erméachtigungsgrundlagen fiir die Uberwachung und Aufzeichnung von Kommuni-
kationsinhalten auf einem informationstechnischen System des Betroffenen. Dabei bildet
Satz 2 die Rechtsgrundlage fiir Eingriffe in Artikel 10 GG, wenn sich die Uberwachung und
Aufzeichnung auf dem informationstechnischen System auf ,laufende Kommunikation®



noch wahrend des Ubertragungsvorgangs bezieht. Satz 3 erfasst dariiber hinaus die Falle,
in denen ein Eingriff in Artikel 2 Absatz 1 i.V.m. Artikel 1 Absatz 1 GG vorliegt, weil sich die
Uberwachung und Aufzeichnung zwar ebenfalls ausschlieRlich auf Kommunikationsinhalte
bezieht, der Ubertragungsvorgang in dem Moment der Uberwachung jedoch bereits abge-
schlossen ist.

Mit dem neu geschaffenen Satz 2 wird ausdriicklich festgelegt, dass die Uberwachung und
Aufzeichnung der Telekommunikation auch in der Weise erfolgen darf, dass in von dem
Betroffenen genutzte informationstechnische Systeme mit technischen Mitteln eingegriffen
wird. Insoweit liegt gegentiber der herkémmlichen Telekommunikationstiberwachung, die
beim Telekommunikationsunternehmen erfolgt, ein zusatzlicher Grundrechtseingriff fir den
Betroffenen vor, weil dessen technische Geréte mittels einer Software infiltriert und damit
verandert werden. Die Strafverfolgungsbehérden erhalten die Befugnis, mit Hilfe einer
Uberwachungssoftware, die den Anforderungen des § 100a Absatz 5 Satz 1 Nummer 1
Buchstabe a StPO-E genligen muss (dazu unter Buchstabe c), eine von den Kommunika-
tionspartnern verschlisselt gefihrte Kommunikation in unverschlisselter Form zu Uberwa-
chen und aufzuzeichnen. Hierzu kénnen sie die notwendigen technischen MalRhahmen er-
greifen, z.B. die Audiosignale an Mikrofon oder Headset bei einem laufenden Telekommu-
nikationsvorgang abgreifen. Der Hinweis auf die besondere Notwendigkeit des Eingriffs zur
Erméglichung der Uberwachung und Aufzeichnung der Kommunikation stellt eine beson-
dere Auspragung des VerhaltnismafRigkeitsgrundsatzes dar. Die Quellen-Telekommunika-
tionsuiberwachung ist im Verhaltnis zur herkdmmlichen Telekommunikationstiberwachung
grundsatzlich nur subsidiar zulassig. Den Hauptanwendungsfall der MaRnahme bildet dabei
die Sicherstellung der Aufzeichnung von Telekommunikation in unverschliisselter Form.

Satz 3 trifft eine erganzende Regelung und stellt klar, dass auch solche Inhalte und Um-
stande der Kommunikation mittels einer Uberwachungssoftware (iberwacht und aufge-
zeichnet werden diirfen, bei denen der Ubertragungsvorgang bereits abgeschlossen ist und
die auf dem informationstechnischen System des Betroffenen in einer Anwendung gespei-
chert sind. Dies betrifft konkret die Uber Messenger-Dienste versandten und mittlerweile
regelmaRig verschlusselten Nachrichten. Um die funktionale Aquivalenz mit der herkémm-
lichen Telekommunikationstiberwachung zu gewahrleisten, dirfen nur solche Kommunika-
tionsinhalte und -umstande erhoben werden, die auch wahrend des laufenden Ubertra-
gungsvorgangs im 6ffentlichen Telekommunikationsnetz in verschliisselter Form erhoben
werden konnten. Die zu verwendende Software muss demnach entsprechend konstruiert
sein und auRerdem in technischer Hinsicht den Anforderungen des 8§ 100a Absatz 5 Satz
1 Nummer 1 Buchstabe b StPO-E gentigen (vgl. dazu Buchstabe c). Damit gewahrleistet
die Vorschrift einerseits eine Beschrankung auf ,Kommunikationsinhalte“ in Abgrenzung zu
den sonstigen auf dem informationstechnischen System befindlichen gespeicherten Daten.
Zum anderen wird klargestellt, dass ein Ausleiten der Inhalte und Umstande der Kommuni-
kation nur fur den Fall der Verschliisselung zulassig ist (Subsidiaritat), da ansonsten die
Kommunikation auch wahrend des laufenden Ubertragungsvorgangs im 6ffentlichen Rech-
nernetz ausgeleitet werden kénnte. Der Begriff der Verschliisselung erfasst jede Form der
technischen Unbrauchbarmachung, die eine Kenntnisnahme vom Inhalt der Nachricht im
Falle der herkdmmlichen Ausleitung beim Verpflichteten tatsachlich unméglich macht. Er-
fasst werden danach nicht nur die Ende-zu-Ende-Verschlisselung, sondern auch alle sons-
tigen Formen der Unkenntlichmachung etwa durch eine Transport-Verschllisselung oder
durch das Aufspalten und Versenden einer Nachricht in vielen kleinen unlesbaren Einhei-
ten.

Jeder Zugriff auf ein informationstechnisches System des Betroffenen zum Zweck der Auf-
bringung der Uberwachungssoftware darf grundsétzlich nur auf technischem Wege oder
mittels kriminalistischer List erfolgen. Eine Befugnis, die Wohnung des Betroffenen zu die-
sem Zweck heimlich zu betreten, ist mit der Befugnis nach § 100a Absatz 1 Satz 2 StPO
nicht verbunden.



Zu Buchstabe b

Die Anordnung einer Telekommunikationstiberwachung darf sich nur gegen bestimmte Per-
sonen richten. Die bisherige Regelung erstreckt sich auf den Beschuldigten und soge-
nannte Nachrichtenmittler, d.h. Personen, von denen anzunehmen ist, dass sie fur den Be-
schuldigten bestimmte oder von ihm herrihrende Mitteilungen entgegennehmen oder dass
der Beschuldigte ihren Anschluss benutzt (zur Verfassungskonformitéat der vergleichbaren
Regelung im praventiven Bereich BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn.
233). Die Regelung wird durch die Einbeziehung der Quellen-Telekommunikationsiberwa-
chung nunmehr erganzt um die Falle, in denen anzunehmen ist, dass der Beschuldigte sich
eines fremden informationstechnischen Systems bedient.

Zu Buchstabe ¢

Absatz 4

Absatz 4 entspricht, abgesehen von geringfiigigen redaktionellen Anderungen, der gelten-
den Fassung des 8§ 100b Absatz 3 StPO und enthalt die Verpflichtung der Telekommunika-
tionsunternehmen zur Mitwirkung im Rahmen der herkdmmlichen Telekommunikations-
tberwachung.

Absatz 5

Der neu gestaltete Absatz 5 des § 100a fasst die in § 20l Absatz 2 Satz 1 Nummer 1 und
§ 20k Absatz 2 BKAG g.F. (88 50 Absatz 2 Satz 1 Nummer 1, 48 Absatz 2 BKAG-E) fir
den praventiven Bereich an unterschiedlichen Stellen geregelten technischen Vorausset-
zungen der Durchfiihrung einer Quellen-Telekommunikationstiberwachung in einer Vor-
schrift zusammen und passt diese an die differenziert ausgestalteten Ermachtigungsgrund-
lagen in Absatz 1 Satz 2 und 3 StPO-E an.

Absatz 5 Satz 1 Nummer 1 formuliert die technischen Anforderungen an die zu verwen-
dende Software im Sinne der vom Bundesverfassungsgericht vorgegebenen ,funktionalen
Aquivalenz* zur herkémmlichen Telekommunikationsiiberwachung durch Ausleiten beim
Telekommunikationsunternehmen (s.o. Begriindung zu Nummer 2).

Die Software muss danach in den Fallen des Absatz 1 Satz 2 gewahrleisten, dass aus-
schlie3lich ,Jlaufende Kommunikation® erfasst wird (Nummer 1 Buchstabe a).

In den Féllen des Absatzes 1 Satz 3 muss die Software so entwickelt werden, dass nur
solche Inhalte und Umstande der Kommunikation erhoben werden, die auch auf wahrend
der Ubertragung im offentlichen Rechnernetz hatte iberwacht und aufgezeichnet werden
kénnen (Nummer 1 Buchstabe b). Um die funktionale Aquivalenz zur herkdémmlichen Tele-
kommunikationsiberwachung auch in zeitlicher Hinsicht zu gewéahrleisten, dirfen nur zu-
kunftige Kommunikationsinhalte erhoben werden, d.h. solche, die ab dem Zeitpunkt der
Anordnung nach § 100e Absatz 1 StPO anfallen. Die fir die Ausleitung von mit Messenger-
Diensten ubertragenen Nachrichten einzusetzende Software muss daher anhand der zu
den einzelnen Textnachrichten hinterlegten Meta-Daten, die etwa die Absende-, Empfangs-
und Lesezeitpunkte enthalten, unterscheiden kénnen, damit Nachrichten erst ab dem Zeit-
punkt der Anordnung Uberwacht und aufgezeichnet werden kénnen. Altere Messenger-
Nachrichten durfen nur im Rahmen einer Mal3nahme nach § 100b StPO-E (Online-Durch-
suchung) ausgeleitet werden.

Soweit eine den Anforderungen des Absatz 5 Satz 1 Nummer 1 geniigende Software, die
eine entsprechende Trennung der laufenden Kommunikation von den Ubrigen Systemin-
halten bzw. eine Trennung der Messenger-Kommunikationsinhalte anhand der zu den



Nachrichten hinterlegten Metadaten nicht zur Verfligung stehen sollte, weil sie — unter Um-
standen fir jede Anwendung gesondert — erst entwickelt werden muss, ist die MalRnahme
unter den Voraussetzungen des 8§ 100a StPO-E unzulassig. Insoweit kommt allerdings die
Durchfiihrung einer Online-Durchsuchung gemaf § 100b StPO-E in Betracht —wenn deren
Voraussetzungen im Ubrigen vorliegen.

Absatz 5 Satz 1 Nummer 2 und 3 und Satz 2 stellt eine Auspragung des Verhaltnismanig-
keitsgrundsatzes dar und entsprechen 8§ 20k Absatz 2 BKAG g.F. (8 48 Absatz 2 BKAG-E).
Danach haben die Strafverfolgungsbehorden bestimmte technische Schutzvorkehrungen
zu treffen, um den Eingriff in das vom Betroffenen zu Kommunikationszwecken genutzte
informationstechnische System auf das unbedingt erforderliche Mindestmal} zu begrenzen
und die Datensicherheit zu gewéahrleisten.

Absatz 6

Gemal3 Absatz 6 gelten fir Mal3nahmen, bei denen technische Mittel eingesetzt werden,
zusatzliche Protokollierungsvorschriften, um einen effektiven Grundrechtsschutz des Be-
troffenen und die Gerichtsfestigkeit der erhobenen Beweise zu gewahrleisten. Insoweit gel-
ten nach dem neu eingefligten 8 100a Absatz 6 die in § 20k Absatz 3 Satz 1 BKAG g.F.
(8 79 Absatz 1 und Absatz 2 Nummer 6 Buchstabe b BKAG-E) enthaltenen Bestimmungen
fur die Quellen-Telekommunikationsuberwachung im Bereich der Strafverfolgung entspre-
chend. In der durch den Bund und die Lander erarbeiteten Standardisierenden Leistungs-
beschreibung ist das Verfahren fir eine umfassende Protokollierung erganzend festgelegt.
Durch die Dokumentation des Quellcodes, des Prozesses der Programmerzeugung aus
diesem Quellcode und des Programms selbst kann im Nachhinein der Funktionsumfang
der jeweils eingesetzten Uberwachungssoftware abschlieRend nachvollzogen werden. So-
weit in 8§ 20k Absatz 3 Satz 3 BKAG g.F. auch Verwendungs- und Léschungsvorschriften
fur die Protokollierung vorgesehen sind (insoweit in § 79 Absatz 4 Satz 2 BKAG-E bereits
angepasst), werden diese nicht in die Strafprozessordnung tibernommen, weil im Bereich
der Strafverfolgung die Kontrolle der RechtmaRigkeit des eingesetzten Mittels bis zum Ab-
schluss des Strafverfahrens durch die Gerichte mdglich sein muss. Danach gelten die L6-
schungs- und Dokumentationsvorschriften des § 101 Absatz 8 StPO.

Zu Nummer 3

Mit den vorgeschlagenen Anderungen wird erstmals eine Rechtsgrundlage fiir die Online-
Durchsuchung in der Strafprozessordnung geschaffen.

Die Online-Durchsuchung im Sinne eines verdeckten staatlichen Zugriffs auf ein fremdes
informationstechnisches System mit dem Ziel, dessen Nutzung zu iberwachen und gespei-
cherte Inhalte aufzuzeichnen, ist derzeit zu Strafverfolgungszwecken nicht gestattet. Mog-
lich sind die ,offene“ Durchsuchung und Beschlagnahme der auf informationstechnischen
Geraten gespeicherten Daten nach den §8 94 ff., 102 ff. StPO sowie die ,heimliche” Tele-
kommunikationsiiberwachung, die sich auf Kommunikationsinhalte bezieht. Der mit der On-
line-Durchsuchung verbundene Eingriff wiegt in verschiedener Hinsicht erheblich schwerer.
Im Unterschied zur offenen Durchsuchung und Beschlagnahme eines informationstechni-
schen Systems erfolgt der Zugriff heimlich und kann nicht nur einmalig und punktuell statt-
finden, sondern sich auch Uber einen langeren Zeitraum erstrecken. In Abgrenzung zur
ebenfalls ,heimlichen“ Telekommunikationsiberwachung kdnnen nicht nur neu hinzukom-
mende Kommunikationsinhalte, sondern alle auf einem informationstechnischen System
gespeicherten Inhalte sowie das gesamte Nutzungsverhalten einer Person Uberwacht wer-
den.

Die Online-Durchsuchung stellt fir den Betroffenen einen Eingriff in den Schutzbereich des
Grundrechts auf Integritat und Vertraulichkeit informationstechnischer Systeme als eigen-



standiger Auspragung des Rechts auf informationelle Selbstbestimmung nach Artikel 2 Ab-
satz 1 i.V.m. Artikel 1 Absatz 1 GG dar. Das Recht auf informationelle Selbstbestimmung
tragt den Personlichkeitsgefahrdungen nicht vollstandig Rechnung, die sich daraus erge-
ben, dass der Einzelne zu seiner Personlichkeitsentfaltung auf die Nutzung informations-
technischer Systeme angewiesen ist und dabei dem System personliche Daten anvertraut
oder schon allein durch dessen Nutzung zwangslaufig liefert. Ein Dritter, der auf ein solches
System zugreift, kann sich einen potentiell &ul3erst groRen und aussagekréftigen Datenbe-
stand verschaffen, ohne noch auf weitere Datenerhebungs- und Datenverarbeitungsmaf3-
nahmen angewiesen zu sein. Ein solcher Zugriff geht in seinem Gewicht fur die Personlich-
keit des Betroffenen Uber einzelne Datenerhebungen, vor denen das Recht auf informatio-
nelle Selbstbestimmung schutzt, weit hinaus (vgl. BVerfG, Urteil vom 27. Februar 2008 — 1
BVR 370/07 — Rn. 200).

Eingriffe in den Schutzbereich des Grundrechts auf Integritét und Vertraulichkeit informati-
onstechnischer Systeme konnen grundsatzlich gerechtfertigt sein, stehen jedoch unter
strengen Bedingungen. Insoweit sind hohe Anforderungen an die Rechtfertigung des Ein-
griffs zu stellen. Der Intensitat des Grundrechtseingriffs ist im Recht der Gefahrenabwehr
etwa dadurch Rechnung zu tragen, dass die Online-Durchsuchung nur durchgefuhrt wer-
den darf, wenn tatsachliche Anhaltspunkte einer konkreten Gefahr fir ein Uberragend wich-
tiges Rechtsgut bestehen. Im Bereich der Strafverfolgung muss die MalBhahme in einem
angemessenen Verhaltnis zur Schwere und Bedeutung der Straftat stehen. Insoweit ist ins-
besondere zu bertlicksichtigen, dass das Bundesverfassungsgericht die Eingriffsintensitéat
einer Online-Durchsuchung mit der Eingriffsintensitat einer Wohnraumuiberwachung ver-
gleicht (BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn. 210 a.E.).

Die vorgeschlagene Regelung des 8§ 100b StPO als Rechtsgrundlage fir die Online-Durch-
suchung orientiert sich daher sowohl hinsichtlich der Voraussetzungen fur die Anordnung
der MaRnahme als auch hinsichtlich der verfahrensrechtlichen Sicherungen, dem Schutz
des Kernbereichs privater Lebensgestaltung, sowie der Verwendung und Léschung der mit
der Malinahme erlangten Erkenntnisse grundsatzlich an der bereits bestehenden und vom
Bundesverfassungsgericht bereits gepriften Regelung zur akustischen Wohnraumuberwa-
chung (88 100c, 100d StPO g.F.; BVerfG, Nichtannahmebeschluss vom 11. Mai 2007 — 2
BVR 543/06 — Rn. 64 ff.). Im Ubrigen werden die technischen Sicherungen, die auch im
Rahmen der Quellen-Telekommunikationsiiberwachung gelten, auch auf die Online-Durch-
suchung Ubertragen.

Absatz 1

Absatz 1 enthalt die eigentliche Ermachtigungsgrundlage zur Durchfihrung der Online-
Durchsuchung.

Nach Absatz 1 Nummer 1 darf auch ohne Wissen des Betroffenen in ein von dem Betroffe-
nen genutztes informationstechnisches System eingegriffen und dirfen Daten daraus er-
hoben werden, wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als Ta-
ter oder Teilnehmer eine in Absatz 2 bezeichnete besonders schwere Straftat begangen
oder in Fallen, in denen der Versuch strafbar ist, zu begehen versucht hat.

Wahrend die Telekommunikationsiberwachung grundsatzlich bei ,schweren Straftaten” zu-
lassig ist, darf die Online-Durchsuchung ebenso wie die akustische Wohnraumuberwa-
chung nur beim Verdacht einer ,besonders schweren Straftat* angeordnet werden. Der Ka-
talog der Straftaten, bei denen eine Online-Durchsuchung erfolgen darf, entspricht daher
vollstdndig dem Katalog der Straftaten, bei denen bislang eine akustische Wohnraumuber-
wachung angeordnet werden darf.

Dartber hinaus muss die Tat auch im Einzelfall besonders schwer wiegen (Absatz 1 Num-
mer 2) und die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des



Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos sein (Absatz 1
Nummer 3). Diese Voraussetzungen stellen eine Auspragung des VerhaltnismaRigkeits-
grundsatzes dar. Die Mal3nahme ist nur zulassig, wenn eine Tat nicht nur im Allgemeinen,
sondern auch im konkreten Fall besonders schwer wiegt. Im Ubrigen ist die MaRnahme
subsidiar, d.h. sie darf nur angewendet werden, wenn andere ErmittlungsmalRhahmen ver-
sagen. Vor der Durchfihrung einer Online-Durchsuchung ist daher insbesondere zu prufen,
ob nicht auch eine offene Durchsuchung und Beschlagnahme in Betracht kommt.

Absatz 2

Der Katalog der Straftaten entspricht dem fur die Wohnraumuberwachung geltenden Kata-
log in § 100c Absatz 2 StPO g.F.

Die in Nummer 1 Buchstabe a) aufgefuhrten 88 98 Abs. 1 Satz 2, 99 Absatz 2 StGB schlie-
3en elektronische Angriffe fremder Machte ein, fir deren Verfolgung die Ermittlung von
Angriffsvektoren Uber dazu genutzte informationstechnische Systeme besonders bedeut-
sam ist. Dies gilt nicht nur fur Falle der Cyberspionage von beachtlichem Gewicht (vgl. etwa
den Angriff auf den Deutschen Bundestag), sondern umfasst insbesondere auch Wirt-
schaftsspionage durch fremde Méachte, wenn sie wegen der erheblichen volkswirtschaftli-
chen Schaden typischerweise besonders schwere Falle darstellen.

Absatz 3

Absatz 3 ist § 100c Absatz 3 nachgebildet. Die MaRnahme der Online-Durchsuchung darf
sich grundsatzlich nur gegen den Beschuldigten richten. Andere Personen werden nur er-
fasst, wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass der Beschuldigte ihre
informationstechnischen Systeme selbst benutzt. Auch in diesen Fallen ist ein Zugriff auf
das Gerat der anderen Person jedoch nur dann zuléssig, wenn der Zugriff auf Gerate des
Beschuldigten selbst allein nicht zur Erforschung des Sachverhalts oder zur Ermittlung des
Aufenthaltsortes eines Mitbeschuldigten genlgt.

Absatz 4

In Absatz 4 wird auf die bei der Telekommunikationsiiberwachung geltenden technischen
Sicherungen und Protokollierungsvorschriften verwiesen, soweit diese auch auf die Online-
Durchsuchung Anwendung finden sollen. Entsprechend anzuwenden sind insoweit samtli-
che Vorschriften mit Ausnahme der fur die Quellen-Telekommunikationstiberwachung spe-
zifischen Voraussetzung der Gewéhrleistung der funktionalen Aquivalenz zur herkéommli-
chen Telekommunikationsiberwachung in 8 100a Absatz 5 Satz 1 Nummer 1 StPO-E.

Zu Nummer 4

Nachdem der bisherige Straftatenkatalog fiir die Wohnraumiiberwachung nunmehr unver-
andert in 8 100b Absatz 2 StPO-E aufgenommen wurde, wird in § 100c Absatz 1 Nummer
1 auf 8 100b Absatz 2 StPO-E verwiesen. Der bisherige Absatz 3 wird Absatz 2, der im
bisherigen Absatz 3 enthaltene Verweis auf § 100d Absatz 2 als Folgeanderung angepasst.
Der Inhalt der Absatze 4 bis 7 ist nunmehr Gegenstand des § 100d StPO-E.

Zu Nummer 5

In 8 100d StPO-E werden die bislang in den einzelnen Erméachtigungsgrundlagen geson-
dert geregelten Vorschriften Gber den Schutz des Kernbereichs privater Lebensgestaltung
sowie die Zeugnisverweigerungsberechtigten zusammengefasst, nach der Schwere des
Eingriffs systematisiert und auf die MalRBhahmen der Online-Durchsuchung erstreckt. In
8§ 100e StPO-E sind die fur das Verfahren geltenden Vorschriften fir Malinahmen nach den
88 100a bis 100c StPO-E zusammengefasst.



§100d StPO-E

Nach der Rechtsprechung des Bundesverfassungsgerichts missen bei eingriffsintensiven
Mafnahmen mit genereller Relevanz fiir den Kernbereich privater Lebensgestaltung einer
Person sowohl auf der Erhebungsebene als auch in der Auswertungsphase hinreichende
Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestaltung getroffen werden
(vgl. BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07 — Rn. 257; Beschluss vom 12.
Oktober 2011 — 2 BvR 236/08 — Rn. 209).

In Absatz 1 wird insoweit auf der Erhebungsebene der Grundsatz vorangestellt, dass samt-
liche MaRRhahmen nach §§ 100a bis 100c StPO-E generell unzulassig sind, wenn tatsach-
liche Anhaltspunkte fir die Annahme vorliegen, dass allein Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung erlangt werden (vgl. 88 100a Absatz 4 S. 1, 100c Absatz 4
S. 1 StPO g.F.; dazu BVerfG, Beschluss vom 12. Oktober 2011 — 2 BvR 236/08 — Rn. 209;
Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn. 119 ff., 125). Ein ausschlie3licher Kernbe-
reichsbezug kann vor allem dann angenommen werden, wenn der Betroffene mit Personen
in Kontakt tritt, zu denen er in einem besonderen, den Kernbereich betreffenden Vertrau-
ensverhaltnis — wie zum Beispiel engsten Familienangehorigen, Geistlichen, Telefonseel-
sorgern, Strafverteidigern oder im Einzelfall auch Arzten — steht (vgl. BVerfG, Beschluss
vom 12. Oktober 2011 — 2 BvR 236/08 — Rn. 215). Soweit ein derartiges Vertrauensverhalt-
nis fur Ermittlungsbehorden erkennbar ist, durfen MaRnahmen nicht durchgefihrt werden.
Umgekehrt besagt der in Absatz 1 vorangestellte Grundsatz nicht, dass Malinahmen nach
88 100a bis 100c schon deshalb von vornherein unterlassen werden mussen, weil auch
Tatsachen mit erfasst werden konnen, die den Kernbereich des Persdnlichkeitsrechts be-
rihren (BVerfG a.a.O., Rn 216). Der Schutz des Kernbereichs privater Lebensgestaltung
wird in diesen Fallen durch ergdnzende Vorkehrungen in der Erhebungs- und Auswertungs-
phase (Absétze 2 bis 4) sichergestellt.

Absatz 2 sieht entsprechend den Vorgaben des Bundesverfassungsgerichts Schutzvorkeh-
rungen auf der Verwertungsebene vor. Nach der fir samtliche MaRnahmen nach den
88 100a bhis 100c StPO-E geltenden Verwertungsregelung dirfen Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung nicht verwertet werden. Die Vorschrift enthalt das
Gebot der unverziglichen Léschung solcher Erkenntnisse und flankierende Dokumentati-
ons- und Loschungspflichten. Diese galten bislang fir die Telekommunikationsiiberwa-
chung und die Wohnraumiiberwachung (88 100a Absatz 4 S. 2 bis 4, 8 100c Absatz 5 S. 2
bis 4 StPO g.F.), werden nunmehr in einer Vorschrift zusammengefasst und auf die Online-
Durchsuchung erstreckt. Die Dokumentation Uber die Erlangung und Ldéschung entspre-
chender Erkenntnisse (Loschungsprotokoll) wird zu den Akten genommen, um die Kontrolle
der Rechtmaligkeit der MaRnahme bis zum Abschluss des Strafverfahrens durch die Ge-
richte zu ermdglichen (zur Verwahrung der Unterlagen bei der Staatsanwaltschaft vgl. § 101
Abs. 2 Satz 1 StPO-E). Insoweit gelten die Loéschungs- und Dokumentationsvorschriften
des § 101 Absatz 8 StPO.

Absatz 3 enthalt einen an die Regelung des Kernbereichsschutzes im Rahmen der Wohn-
raumiberwachung angelehnten, den Besonderheiten der Online-Durchsuchung Rechnung
tragenden ergénzenden Schutz auf der Erhebungs- und Auswertungsebene (vgl. dazu
BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn. 217 ff., 223 ff.). Bei der Erhebung
von Erkenntnissen im Rahmen einer Online-Durchsuchung ist, soweit mdglich, technisch
sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht
erhoben werden. Erkenntnisse, die durch MaRhahmen nach § 100b erlangt wurden und
den Kernbereich privater Lebensgestaltung betreffen, sind unverziglich zu l6schen oder
von der Staatsanwaltschaft dem anordnenden Gericht als einer unabhangigen Stelle (vgl.
Nichtannahmebeschluss vom 11. Mai 2007 — 2 BvVR 543/06 — Rn. 23, 64 ff.) zur Entschei-
dung uber die Verwertbarkeit und Loschung der Daten vorzulegen. Die Entscheidung des
Gerichts Uber die Verwertbarkeit ist fir das weitere Verfahren bindend.
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Absatz 4 fasst die bisher in 8§ 100c Absatz 4, 5 und 7 StPO g.F. enthaltenen Vorschriften
zum Schutz des Kernbereichs privater Lebensgestaltung bei der Wohnraumiberwachung
in einer erganzenden Regelung fur die Erhebungs- und Auswertungsebene zusammen.
MafRRnahmen nach § 100c g.F. durfen bereits nur dann angeordnet werden, soweit auf
Grund tatséchlicher Anhaltspunkte anzunehmen ist, dass durch die Uberwachung AuRe-
rungen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst
werden. Diese tatsachlichen Anhaltspunkte sind im richterlichen Beschluss gesondert dar-
zulegen (vgl. 8 100e Absatz 4 Nummer 3 StPO-E). Auf der Erhebungsebene ist das Abho-
ren und Aufzeichnen ferner unverziiglich zu unterbrechen, soweit sich wahrend der Uber-
wachung Anhaltspunkte dafiir ergeben, dass AuRRerungen, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, erfasst werden. Ist eine MalRnahme unterbrochen
worden, so darf sie nur unter den in Satz 1 genannten Voraussetzungen fortgefiihrt werden.
Bestehen Zweifel, so hat die Staatsanwaltschaft Gber die Unterbrechung oder Fortfiihrung
der Malinahme unverzuglich eine Entscheidung des Gerichts herbeizufiihren. Auch soweit
fur bereits erlangte Erkenntnisse ein Verwertungsverbot nach Absatz 2 in Betracht kommit,
ist von der Staatsanwaltschaft unverziglich eine Entscheidung des Gerichts einzuholen;
diese Entscheidung ist fur das weitere Verfahren bindend.

Nicht in die Neuregelung aufgenommen wurde § 100c Absatz 4 Satz 1 Halbsatz 3, Satz 2
und 3 StPO g.F. Die Frage, ob auf Grund tatséchlicher Anhaltspunkte der Kernbereich pri-
vater Lebensgestaltung betroffen sein kdnnte, ist jeweils konkret vom Gericht unter Beriick-
sichtigung aller Umsténde des Einzelfalles zu wirdigen. Die Art der zu Uberwachenden
Raumlichkeiten — Betriebs-/Geschéftsraume oder Privatwohnung — oder das Verhaltnis der
zu Uberwachenden Personen zueinander kann in diesem Zusammenhang von Bedeutung
sein, liefert allgemein aber allenfalls Indizien gegen eine Vertraulichkeit. Generell kann der
Kernbereich privater Lebensgestaltung auch in einem Geschéaftsraum betroffen sein. Die
Subsumtion ist eine Frage des jeweiligen Einzelfalls. Die 0.g. Vorschriften werden deshalb
in der Literatur als ,problematisch“ und ,weitreichend misslungen® bezeichnet (vgl. Hauck,
in: LOowe-Rosenberg, Strafprozessordnung, 26. Auflage, 8 100c Rn. 115 ff.; Wolter, in:
SK/StPO, 5. Auflage 2016, § 100c Rn. 54). Sie sind nach der Rechtsprechung des Bundes-
verfassungsgerichts zur negativen Kernbereichsprognose auch nicht erforderlich (vgl.
Nichtannahmebeschluss vom 11. Mai 2007 — 2 BvR 543/06 —, juris, Rn. 41 ff., 44).

Absatz 5 enthélt die bisher in § 100c Absatz 6 StPO g.F. enthaltene Regelung zum Schutz
von Zeugnisverweigerungsberechtigten, insbesondere Berufsgeheimnistragern. Diese wird
auf Maf3nahmen der Online-Durchsuchung erstreckt.

§ 100e StPO-E

Die Vorschriften Uber das Verfahren sind in § 100e StPO-E dem Schweregrad des Eingriffs
bei den jeweiligen MalRnahmen entsprechend abgestuft.

Absatz 1 entspricht § 100b Absatz 1 StPO g.F. Danach dirfen MaRnahmen der Telekom-
munikationstberwachung vom Ermittlungsrichter auf Antrag der Staatsanwaltschaft, in Eil-
fallen auch von der Staatsanwaltschaft selbst angeordnet werden kann, sofern sie binnen
drei Tagen vom Gericht bestéatigt wird. Die MaRnahme ist auf drei Monate zu befristen und
darf verlangert werden, soweit die Voraussetzungen fir ihre Anordnung fortbestehen.

Absatz 2 entspricht § 100d Absatz 1 StPO g.F., wobei die dort fur die Wohnraumiiberwa-
chung geltenden besonderen Verfahrenssicherungen nunmehr auch auf Mal3nahmen der
Online-Durchsuchung erstreckt werden. An die Stelle des Ermittlungsrichters tritt die in
§ 74a Absatz 4 des Gerichtsverfassungsgesetzes genannte Kammer des Landgerichts, in
dessen Bezirk die Staatsanwaltschaft ihren Sitz hat. Diese ist fir die Anordnung und fort-
laufende Kontrolle der MaRnahmen zustandig. Bei Gefahr im Verzug kann die Anordnung
selbst auch durch den Vorsitzenden getroffen werden, muss aber binnen drei Werktagen
von der Strafkammer bestétigt werden. Die Anordnung ist auf héchstens einen Monat zu



befristen. Auch hinsichtlich der Fristen ist daher der Gleichlauf mit der Wohnraumuberwa-
chung gegeben, wobei nicht verkannt werden soll, dass die Durchfiihrung einer geplanten
Online-Durchsuchung vor dem Hintergrund der zu schaffenden technischen Voraussetzun-
gen regelmanig zeitlich aufwéandiger ist als die Durchfiihrung einer akustischen Wohnraum-
Uberwachung. Eine Verlangerung um jeweils nicht mehr als einen Monat ist allerdings auch
nach der bisher geltenden Regelung zulassig, soweit die Voraussetzungen unter Bertick-
sichtigung der gewonnenen Ermittlungsergebnisse fortbestehen. Ist die Dauer der Anord-
nung auf insgesamt sechs Monate verlangert worden, so entscheidet Uber weitere Verlan-
gerungen das Oberlandesgericht.

In Absatz 3 sind die fur den Inhalt der Entscheidungsformel geltenden Bestimmungen fir
MalRnahmen nach den 88 100a bis 100c StPO-E zusammengefasst. Absatz 1 Nummer 1
bis 3 galt bereits zuvor fir Malinahmen nach den 88 100a und 100c StPO g.F., Absatz 3
Nummer 4 galt vorher nur fir MalRnahmen nach den 88 100c, so dass die Regelung eine
moderate Ausweitung der Anforderungen fiir alle heimlichen Malinahmen enthalt. Absatz 3
Nummer 5 enthalt spezielle Anforderungen fir die Anordnung der Telekommunikations-
uberwachung. Uber die in § 100b Absatz 2 Satz 2 Nummer 1 bis 3 StPO g.F. enthaltenen
Angaben hinaus muss die Anordnung in den Féllen des § 100a Absatz 1 Satz 2 und 3 StPO-
E nunmehr auch eine moglichst genaue Bezeichnung des informationstechnischen Sys-
tems, in das zur Uberwachung und Aufzeichnung der Kommunikation ggf. eingegriffen wer-
den soll, enthalten. Die Bezeichnung des informationstechnischen Systems, in das einge-
griffen und aus dem Daten erhoben werden sollen, ist nach Absatz 3 Nummer 6 auch bei
Mafnahmen der Online-Durchsuchung erforderlich. Absatz 3 Nummer 7 entspricht § 100d
Absatz 2 Nummer 3 StPO g.F.

Absatz 4 enthalt entsprechend der fir die Wohnraumiiberwachung bisher geltenden Rege-
lung in 8§ 100d Absatz 3 StPO g.F. Anforderungen an die Begriindung der Anordnung. Diese
werden mit Ausnahme von Absatz 4 Nummer 3, welche speziell auf die Kernbereichsrege-
lung fur die Wohnraumiiberwachung zugeschnitten ist, auf Mal3nahmen nach den 8§ 100a
und 100b StPO erstreckt. Fir MalRnahmen der Telekommunikationstiberwachung war dies
bislang zwar nicht ausdrtcklich gesetzlich vorgeschrieben, allerdings hat das Bundesver-
fassungsgericht nunmehr fir die Parallelvorschrift in § 20l BKAG ausdriicklich eine Mittei-
lung der Griinde einer solchen Anordnung verlangt (BVerfG, Urteil vom 20. April 2016, — 1
BVR 966/09, 1 BvR 1140/09 — Rn. 235).

Absatz 5 fasst die Vorschriften tber die Beendigung und die Verlaufskontrolle (bisher die
88 100b Absatz 4 und 100d Absatz 4 StPO g.F.) zusammen und erstreckt die fir die Wohn-
raumiberwachung geltenden — erweiterten — Bestimmungen auf die Online-Durchsuchung.

Absatz 6 enthalt die bisher in § 100d Absatz 5 StPO g.F. geregelte umfassende Verwen-
dungsregelung flr personenbezogene Daten aus MafRnahmen der Wohnraumuiberwa-
chung, welche die allgemeinen Verwendungsregelungen in 8 161 Absatz 2 und 3 und § 477
Absatz 2 StPO erganzt und aufgrund der Eingriffstiefe der Wohnraumtberwachung spezi-
elle Anforderungen an die weitere Verwendung personenbezogener Daten stellt. Diese An-
forderungen werden aufgrund der vergleichbaren Eingriffstiefe auf MaRnahmen der Online-
Durchsuchung erstreckt und im Ubrigen geringfuigig inhaltlich und redaktionell angepasst.

Zu Nummer 6
Es handelt sich um eine redaktionelle Folge&nderung.
Zu Nummer 7

Es handelt sich um eine redaktionelle Folgeanderung.



Zu Nummer 8

Die Verfahrensregelungen bei verdeckten Malinahmen in § 101 StPO g.F. werden mit Blick
auf die Einfihrung der Online-Durchsuchung entsprechend erweitert, insbesondere wird die
Verwahrungspflicht fir Unterlagen in Absatz 2 auf MaRnahmen des § 100b StPO-E ausge-
dehnt und die Benachrichtigungspflicht auf den Beschuldigten und erheblich mitbetroffene
Personen bei Online-Durchsuchungen erstreckt.

Zu Nummer 9
Es handelt sich um redaktionelle Folgednderungen.
Zu Nummer 10

Die geltenden jahrlichen Pflichten zur statistischen Erfassung fur MalRnahmen nach
88 100a bis 100c StPO-E und § 100g g.F. sowie die Einzelheiten der in Artikel 13 Absatz 6
GG vorgeschriebenen Berichtspflicht fir Malinahmen der akustischen Wohnraumiiberwa-
chung werden in 8 101b StPO-E zusammengefasst.

Absatz 1 Satz 1 und 2 entspricht 8§ 100b Absatz 5 StPO g.F., Absatz 1 Satz 3 entspricht
§ 100e Absatz 1 Satz 2 StPO g.F.

Absatz 2 entspricht § 100b Absatz 6 StPO g.F., wobei die im Gesetzentwurf der Bundesre-
gierung zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens gering-
flgig geédnderten Berichtspflichten in Nummer 2 bereits bertcksichtigt sind. Nach der neu
angefigten Nummer 4 ist zudem nach Abschluss des Verfahrens in der Statistik sowohl die
Anzahl der Verfahren anzugeben, in denen eine Quellen-Telekommunikationsiiberwa-
chung im richterlichen Beschluss angeordnet wurde, als auch die Anzahl der Verfahren, in
denen die MaRnahme tatsachlich durchgefiihrt wurde.

Absatz 3 betrifft MaBhahmen der neu eingefuhrten Online-Durchsuchung nach 8§ 100b
StPO-E. Anzugeben sind insoweit die Anzahl der Verfahren, in denen MalRhahmen nach
§ 100b Absatz 1 StPO-E angeordnet worden sind, die Anzahl der Uberwachungsanordnun-
gen unterschieden nach Erst- und Verlangerungsanordnungen, die jeweils zugrunde lie-
gende Anlassstraftat nach MaRRgabe der Unterteilung in 8 100b Absatz 2 StPO-E, sowie die
Anzahl der Verfahren, in denen ein Eingriff in ein vom Betroffenen genutztes informations-
technisches System tatsachlich durchgeflihrt wurde.

Absatz 4 entspricht § 100e Absatz 2 StPO g.F. und betrifft MaBnahmen der Wohnraum-
tberwachung.

Absatz 5 entspricht § 101b StPO g.F., wobei die im Gesetzentwurf der Bundesregierung
zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens geringfiigig ge-
anderten Berichtspflichten in Nummer 2 bereits berticksichtigt wurden.

Zu Nummer 11 bis 16

Es handelt sich um redaktionelle Folgednderungen.

Zu Artikel 2 (Anderung des Einfiihrungsgesetzes zur Strafprozessordnung)

§ ...[...] des Einfuhrungsgesetzes zur Strafprozessordnung in der Entwurfsfassung enthalt
eine Ubergangsregelung fur die Statistik- und Berichtspflichten.

Zu Artikel 3 (Anderung des Antiterrordateigesetzes)

Es handelt sich um eine redaktionelle Folge&nderung.



Zu Artikel 4 (Anderung des Rechtsextremismus-Datei-Gesetzes)
Es handelt sich um eine redaktionelle Folgeanderung.

Zu Artikel 5 (Anderung des Artikel 10-Gesetzes)

Es handelt sich um eine redaktionelle Folge&nderung.

Zu Artikel 6 (Anderungen des Gerichtsverfassungsgesetzes)

Es handelt sich um redaktionelle Folgednderungen.

Zu Artikel 7 (Anderungen des IStGH-Gesetzes)

Es handelt sich um eine redaktionelle Folgeanderung.

Zu Artikel 8 (Anderung des Wertpapierhandelsgesetzes)

Es handelt sich um eine redaktionelle Folge&nderung.

Zu Artikel 9 (Anderung des Strafgesetzbuchs)

Es handelt sich um eine redaktionelle Folgeanderung.

Zu Artikel 10 (Anderungen des Zollfahndungsdienstgesetzes)
Es handelt sich um redaktionelle Folge&nderungen.

Zu Artikel 11 (Anderungen der Telekommunikations-Uberwachungsverordnung)
Es handelt sich um redaktionelle Folgednderungen.

Zu Artikel 12 (Einschrankung eines Grundrechts)

Mit der Vorschrift wird dem in Artikel 19 Absatz 1 Satz 2 GG enthaltenen Zitiergebot Rech-
nung getragen.

Zu Artikel 13 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten des Gesetzes.



